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应用概览

文件名称: Cube ACR v2.4.269.apk

文件大小: 29.55MB

应用名称: Cube ACR

软件包名: com.catalinagroup.callrecorder

主活动: com.catalinagroup.callrecorder.ui.activities.SplashScreenActivity

版本号: 2.4.269

最小SDK: 21

目标SDK: 34

加固信息: 未加壳

开发框架: Java/Kotlin

应用程序安全分数: 48/100 (中风险)

跟踪器检测: 7/432

杀软检测: 2 个杀毒软件报毒

MD5: 338133a329184a433c5486d48264325c

SHA1: ff29bb995d6ae6916615dae3f489914b8bb24b1b

SHA256: c92d5d085b8a32f2c2955f2e00e5aa9e3ddc0b6d35227df7edf393c05ef14f95

分析结果严重性

 高危  中危  信息  安全   关注

4 28 5 2 1

 四大组件信息

Activity组件：40个，其中export的有： 6个

Service组件：16个，其中export的有： 3个

Receiver组件：20个，其中export的有： 8个

Provider组件：5个，其中export的有： 0个

 证书信息
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二进制文件已签名
v1 签名: True
v2 签名: True
v3 签名: True
v4 签名: False
主题: C=US, ST=California, L=Mountain View, O=Android, OU=Android, CN=Android, E=android@android.com
签名算法: rsassa_pkcs1v15
有效期自: 2008-02-29 01:33:46+00:00
有效期至: 2035-07-17 01:33:46+00:00
发行人: C=US, ST=California, L=Mountain View, O=Android, OU=Android, CN=Android, E=android@android.com
序列号: 0x936eacbe07f201df
哈希算法: sha1
证书MD5: e89b158e4bcf988ebd09eb83f5378e87
证书SHA1: 61ed377e85d386a8dfee6b864bd85b0bfaa5af81
证书SHA256: a40da80a59d170caa950cf15c18c454d47a39b26989d8b640ecd745ba71bf5dc
证书SHA512: 
5216ccb62004c4534f35c780ad7c582f4ee528371e27d4151f0553325de9ccbe6b34ec4233f5f640703581053abfea303977272d17958704d89b7711292a4569

公钥算法: rsa
密钥长度: 2048
指纹: f9f32662753449dc550fd88f1ed90e94b81adef9389ba16b89a6f3579c112e75
找到 1 个唯一证书

 应用权限

权限名称 安全等级 权限内容 权限描述

android.permission.RECORD_AUDIO 危险 获取录音权限 允许应用程序获取录音权限。

android.permission.WRITE_EXTERNAL_STORAGE 危险
读取/修改/删除外
部存储内容

允许应用程序写入外部存储。

android.permission.READ_EXTERNAL_STORAGE 危险 读取SD卡内容 允许应用程序从SD卡读取信息。

android.permission.POST_NOTIFICATIONS 危险
发送通知的运行时
权限

允许应用发布通知，Android 13 引入的新权限。

android.permission.READ_PHONE_STATE 危险
读取手机状态和标
识

允许应用程序访问设备的手机功能。有此权限的应用程序可确
定此手机的号码和序列号，是否正在通话，以及对方的号码等
。

android.permission.READ_CONTACTS 危险 读取联系人信息
允允许应用程序读取您手机上存储的所有联系人（地址）数据
。恶意应用程序可借此将您的数据发送给其他人。

android.permission.SYSTEM_ALERT_WINDOW 危险 弹窗 允许应用程序弹窗。 恶意程序可以接管手机的整个屏幕。

android.permission.MODIFY_AUDIO_SETTINGS 危险
允许应用修改全局
音频设置

允许应用程序修改全局音频设置，如音量。多用于消息语音功
能。

android.permission.INTERNET 危险 完全互联网访问 允许应用程序创建网络套接字。

android.permission.BLUETOOTH 危险 创建蓝牙连接 允许应用程序查看或创建蓝牙连接。

android.permission.BLUETOOTH_CONNECT 危险 新蓝牙运行时权限
Android 12 系统引入了新的运行时权限，需要能够连接到配
对的蓝牙设备。

android.permission.VIBRATE 普通 控制振动器 允许应用程序控制振动器，用于消息通知振动功能。

android.permission.ACCESS_WIFI_STATE 普通 查看Wi-Fi状态 允许应用程序查看有关Wi-Fi状态的信息。

android.permission.ACCESS_NETWORK_STATE 普通 获取网络状态 允许应用程序查看所有网络的状态。
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android.permission.ACCESS_FINE_LOCATION 危险 获取精确位置
通过GPS芯片接收卫星的定位信息，定位精度达10米以内。恶
意程序可以用它来确定您所在的位置。

android.permission.ACCESS_COARSE_LOCATION 危险 获取粗略位置
通过WiFi或移动基站的方式获取用户粗略的经纬度信息，定位
精度大概误差在30~1500米。恶意程序可以用它来确定您的大
概位置。

android.permission.ACCESS_BACKGROUND_LOCA
TION

危险 获取后台定位权限
允许应用程序访问后台位置。如果您正在请求此权限，则还必
须请求ACCESS COARSE LOCATION或ACCESS FINE LOCAT
ION。单独请求此权限不会授予您位置访问权限。

android.permission.FOREGROUND_SERVICE 普通 创建前台Service
Android 9.0以上允许常规应用程序使用 Service.startForegr
ound，用于podcast播放（推送悬浮播放，锁屏播放）

android.permission.WAKE_LOCK 危险 防止手机休眠
允许应用程序防止手机休眠，在手机屏幕关闭后后台进程仍然
运行。

android.permission.REQUEST_IGNORE_BATTERY_O
PTIMIZATIONS

普通

使用 Settings.ACT
ION_REQUEST_IG
NORE_BATTERY_
OPTIMIZATIONS 
的权限

应用程序必须拥有权限才能使用 Settings.ACTION_REQUEST
_IGNORE_BATTERY_OPTIMIZATIONS。

android.permission.FOREGROUND_SERVICE_LOCA
TION

普通
允许前台服务与位
置使用

允许常规应用程序使用类型为“location”的 Service.startFore
ground。

android.permission.FOREGROUND_SERVICE_MICR
OPHONE

普通
允许使用麦克风的
前台服务

允许常规应用程序使用类型为“麦克风”的 Service.startForegr
ound。

android.permission.FOREGROUND_SERVICE_DATA_
SYNC

普通
允许前台服务进行
数据同步

允许常规应用程序使用类型为“dataSync”的 Service.startFor
eground。

com.android.vending.BILLING 普通
应用程序具有应用
内购买

允许应用程序从 Google Play 进行应用内购买。

com.google.android.finsky.permission.BIND_GET_I
NSTALL_REFERRER_SERVICE

普通
Google 定义的权
限

由 Google 定义的自定义权限。

com.google.android.gms.permission.AD_ID 普通 应用程序显示广告 此应用程序使用 Google 广告 ID，并且可能会投放广告。

android.permission.ACCESS_ADSERVICES_AD_ID 普通
允许应用访问设备
的广告 ID。

此 ID 是 Google 广告服务提供的唯一、用户可重置的标识符
，允许应用出于广告目的跟踪用户行为，同时维护用户隐私。

android.permission.ACCESS_ADSERVICES_ATTRIBU
TION

普通
允许应用程序访问
广告服务归因

这使应用能够检索与广告归因相关的信息，这些信息可用于有
针对性的广告目的。应用程序可以收集有关用户如何与广告互
动的数据，例如点击或展示，以衡量广告活动的有效性。

android.permission.ACCESS_ADSERVICES_TOPICS 普通
允许应用程序访问
广告服务主题

这使应用程序能够检索与广告主题或兴趣相关的信息，这些信
息可用于有针对性的广告目的。

com.google.android.c2dm.permission.RECEIVE 普通 接收推送通知 允许应用程序接收来自云的推送通知。

com.catalinagroup.callrecorder.DYNAMIC_RECEIVE
R_NOT_EXPORTED_PERMISSION

未知 未知权限 来自 android 引用的未知权限。

android.permission.NFC 危险 控制nfc功能 允许应用程序与支持nfc的物体交互。

 可浏览的Activity组件

ACTIVITY INTENT
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com.catalinagroup.callrecorder.ui.activities.tutorial.Tutori
alPremiumMain

Schemes: https://, cubeacr://, 
Hosts: cubeacr.onelink.me, premiumpromo, 
Path Prefixes: /j0bm, 

com.dropbox.core.android.AuthActivity Schemes: db-bvnm2thsb5ow8iq://, 

com.microsoft.identity.client.BrowserTabActivity
Schemes: msal416c12fa-24e0-4786-8939-9bedcf38a2d5://, msalbe71c83a-aaa6-4848-
bcff-3a049a45d8aa://, 
Hosts: auth, 

com.facebook.CustomTabActivity
Schemes: fbconnect://, 
Hosts: cct.com.catalinagroup.callrecorder, 

 网络通信安全
高危: 0 | 警告: 0 | 信息: 0 | 安全: 0 

序号 范围 严重级别 描述

 证书安全分析
高危: 0 | 警告: 1 | 信息: 1 

标题 严重程度 描述信息

已签名应用 信息 应用程序使用代码签名证书进行签名

 MANIFEST分析
高危: 0 | 警告: 18 | 信息: 0 | 屏蔽: 0 

序号 问题 严重程度 描述信息

1

应用程序具有网络安全配置
[android:networkSecurityCo
nfig=@xml/network_securit
y_config]

信息
网络安全配置功能让应用程序可以在一个安全的，声明式的配置文件中自定义他们
的网络安全设置，而不需要修改应用程序代码。这些设置可以针对特定的域名和特
定的应用程序进行配置。

2
应用程序数据可以被备份
[android:allowBackup=true]

警告
这个标志允许任何人通过adb备份你的应用程序数据。它允许已经启用了USB调试
的用户从设备上复制应用程序数据。

3

Broadcast Receiver (com.ca
talinagroup.callrecorder.ser
vice.OnBoot) 未被保护。 
[android:exported=true]

警告
发现 Broadcast Receiver与设备上的其他应用程序共享，因此可被设备上的任何
其他应用程序访问。

4

Broadcast Receiver (com.ca
talinagroup.callrecorder.ser
vice.OnPhoneState) 未被保
护。 
[android:exported=true]

警告
发现 Broadcast Receiver与设备上的其他应用程序共享，因此可被设备上的任何
其他应用程序访问。

5

Broadcast Receiver (com.ca
talinagroup.callrecorder.ba
ckup.OnWiFiState) 未被保护
。 
[android:exported=true]

警告
发现 Broadcast Receiver与设备上的其他应用程序共享，因此可被设备上的任何
其他应用程序访问。
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6

Broadcast Receiver (com.ca
talinagroup.callrecorder.ser
vice.HelperConnector) 未被
保护。 
[android:exported=true]

警告
发现 Broadcast Receiver与设备上的其他应用程序共享，因此可被设备上的任何
其他应用程序访问。

7

Broadcast Receiver (com.ca
talinagroup.callrecorder.ser
vice.InternalRecordingWork
$PendingIntentReceiver) 未
被保护。 
[android:exported=true]

警告
发现 Broadcast Receiver与设备上的其他应用程序共享，因此可被设备上的任何
其他应用程序访问。

8

Service (com.appsflyer.Fireb
aseMessagingServiceListen
er) 未被保护。 
[android:exported=true]

警告
发现 Service与设备上的其他应用程序共享，因此可被设备上的任何其他应用程序
访问。

9

Activity-Alias (com.catalina
group.callrecorder.AppListA
ctivityAlias) 未被保护。 
[android:exported=true]

警告
发现 Activity-Alias与设备上的其他应用程序共享，因此可被设备上的任何其他应
用程序访问。

10

Activity (com.catalinagroup.
callrecorder.ui.activities.tut
orial.TutorialPremiumMain)
未被保护。 
[android:exported=true]

警告
发现 Activity与设备上的其他应用程序共享，因此可被设备上的任何其他应用程序
访问。

11

Activity (com.dropbox.core.
android.AuthActivity) 未被保
护。 
[android:exported=true]

警告
发现 Activity与设备上的其他应用程序共享，因此可被设备上的任何其他应用程序
访问。

12

Activity (com.microsoft.iden
tity.client.BrowserTabActivit
y) 未被保护。 
[android:exported=true]

警告
发现 Activity与设备上的其他应用程序共享，因此可被设备上的任何其他应用程序
访问。

13

Activity (com.microsoft.iden
tity.client.CurrentTaskBrows
erTabActivity) 未被保护。 
[android:exported=true]

警告
发现 Activity与设备上的其他应用程序共享，因此可被设备上的任何其他应用程序
访问。

14
Activity (com.facebook.Cust
omTabActivity) 未被保护。 
[android:exported=true]

警告
发现 Activity与设备上的其他应用程序共享，因此可被设备上的任何其他应用程序
访问。

15

Service (androidx.work.impl
.background.systemjob.Syst
emJobService) 受权限保护, 
但是应该检查权限的保护级别
。
Permission: android.permis
sion.BIND_JOB_SERVICE 
[android:exported=true]

警告

发现一个 Service被共享给了设备上的其他应用程序，因此让它可以被设备上的任
何其他应用程序访问。它受到一个在分析的应用程序中没有定义的权限的保护。因
此，应该在定义它的地方检查权限的保护级别。如果它被设置为普通或危险，一个
恶意应用程序可以请求并获得这个权限，并与该组件交互。如果它被设置为签名，
只有使用相同证书签名的应用程序才能获得这个权限。
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16

Broadcast Receiver (androi
dx.work.impl.diagnostics.Di
agnosticsReceiver) 受权限保
护, 但是应该检查权限的保护
级别。
Permission: android.permis
sion.DUMP 
[android:exported=true]

警告

发现一个 Broadcast Receiver被共享给了设备上的其他应用程序，因此让它可以
被设备上的任何其他应用程序访问。它受到一个在分析的应用程序中没有定义的权
限的保护。因此，应该在定义它的地方检查权限的保护级别。如果它被设置为普通
或危险，一个恶意应用程序可以请求并获得这个权限，并与该组件交互。如果它被
设置为签名，只有使用相同证书签名的应用程序才能获得这个权限。

17

Broadcast Receiver (com.go
ogle.firebase.iid.FirebaseIns
tanceIdReceiver) 受权限保护
, 但是应该检查权限的保护级
别。
Permission: com.google.an
droid.c2dm.permission.SEN
D 
[android:exported=true]

警告

发现一个 Broadcast Receiver被共享给了设备上的其他应用程序，因此让它可以
被设备上的任何其他应用程序访问。它受到一个在分析的应用程序中没有定义的权
限的保护。因此，应该在定义它的地方检查权限的保护级别。如果它被设置为普通
或危险，一个恶意应用程序可以请求并获得这个权限，并与该组件交互。如果它被
设置为签名，只有使用相同证书签名的应用程序才能获得这个权限。

18

Service (com.google.androi
d.gms.auth.api.signin.Revoc
ationBoundService) 受权限
保护, 但是应该检查权限的保
护级别。
Permission: com.google.an
droid.gms.auth.api.signin.p
ermission.REVOCATION_NO
TIFICATION 
[android:exported=true]

警告

发现一个 Service被共享给了设备上的其他应用程序，因此让它可以被设备上的任
何其他应用程序访问。它受到一个在分析的应用程序中没有定义的权限的保护。因
此，应该在定义它的地方检查权限的保护级别。如果它被设置为普通或危险，一个
恶意应用程序可以请求并获得这个权限，并与该组件交互。如果它被设置为签名，
只有使用相同证书签名的应用程序才能获得这个权限。

19

Broadcast Receiver (androi
dx.profileinstaller.ProfileInst
allReceiver) 受权限保护, 但是
应该检查权限的保护级别。
Permission: android.permis
sion.DUMP 
[android:exported=true]

警告

发现一个 Broadcast Receiver被共享给了设备上的其他应用程序，因此让它可以
被设备上的任何其他应用程序访问。它受到一个在分析的应用程序中没有定义的权
限的保护。因此，应该在定义它的地方检查权限的保护级别。如果它被设置为普通
或危险，一个恶意应用程序可以请求并获得这个权限，并与该组件交互。如果它被
设置为签名，只有使用相同证书签名的应用程序才能获得这个权限。

 安全漏洞检测
高危: 3 | 警告: 8 | 信息: 4 | 安全: 2 | 屏蔽: 0 

序号 问题 等级 参考标准 文件位置

1 IP地址泄露 警告

CWE: CWE-200: 信息
泄露 
OWASP MASVS: MST
G-CODE-2

升级会员：解锁高级权限

2 应用程序使用不安全的随机数生成器 警告

CWE: CWE-330: 使用
不充分的随机数 
OWASP Top 10: M5: I
nsufficient Cryptogra
phy 
OWASP MASVS: MST
G-CRYPTO-6

升级会员：解锁高级权限

3
此应用程序将数据复制到剪贴板。敏
感数据不应复制到剪贴板，因为其他
应用程序可以访问它

信息 OWASP MASVS: MST
G-STORAGE-10

升级会员：解锁高级权限

Cube ACR.apk文件，样本MD5:338133a329184a433c5486d48264325c 的技术分析报告

本文仅供学习参考，如涉及侵权或其他问题，请及时联系我们进行删除或其他处理。 第7页/共24页

本
报
告
由
南
明
离
火
移
动
安
全
分
析
平
台
生
成

本
报
告
由
南
明
离
火
移
动
安
全
分
析
平
台
生
成



4
应用程序记录日志信息,不得记录敏感
信息

信息

CWE: CWE-532: 通过
日志文件的信息暴露 
OWASP MASVS: MST
G-STORAGE-3

升级会员：解锁高级权限

5
文件可能包含硬编码的敏感信息，如
用户名、密码、密钥等

警告

CWE: CWE-312: 明文
存储敏感信息 
OWASP Top 10: M9: R
everse Engineering 
OWASP MASVS: MST
G-STORAGE-14

升级会员：解锁高级权限

6
应用程序创建临时文件。敏感信息永
远不应该被写进临时文件

警告

CWE: CWE-276: 默认
权限不正确 
OWASP Top 10: M2: I
nsecure Data Storage
OWASP MASVS: MST
G-STORAGE-2

升级会员：解锁高级权限

7

应用程序使用SQLite数据库并执行原
始SQL查询。原始SQL查询中不受信
任的用户输入可能会导致SQL注入。
敏感信息也应加密并写入数据库

警告

CWE: CWE-89: SQL命
令中使用的特殊元素转
义处理不恰当（'SQL 注
入'） 
OWASP Top 10: M7: 
Client Code Quality

升级会员：解锁高级权限

8
该文件是World Readable。任何应
用程序都可以读取文件

高危

CWE: CWE-276: 默认
权限不正确 
OWASP Top 10: M2: I
nsecure Data Storage
OWASP MASVS: MST
G-STORAGE-2

升级会员：解锁高级权限

9 此应用程序可能具有Root检测功能 安全 OWASP MASVS: MST
G-RESILIENCE-1

升级会员：解锁高级权限

10 SHA-1是已知存在哈希冲突的弱哈希 警告

CWE: CWE-327: 使用
了破损或被认为是不安
全的加密算法 
OWASP Top 10: M5: I
nsufficient Cryptogra
phy 
OWASP MASVS: MST
G-CRYPTO-4

升级会员：解锁高级权限

11 MD5是已知存在哈希冲突的弱哈希 警告

CWE: CWE-327: 使用
了破损或被认为是不安
全的加密算法 
OWASP Top 10: M5: I
nsufficient Cryptogra
phy 
OWASP MASVS: MST
G-CRYPTO-4

升级会员：解锁高级权限
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12
应用程序使用带PKCS5/PKCS7填充
的加密模式CBC。此配置容易受到填
充oracle攻击。

高危

CWE: CWE-649: 依赖
于混淆或加密安全相关
输入而不进行完整性检
查 
OWASP Top 10: M5: I
nsufficient Cryptogra
phy 
OWASP MASVS: MST
G-CRYPTO-3

升级会员：解锁高级权限

13
应用程序可以写入应用程序目录。敏
感信息应加密

信息

CWE: CWE-276: 默认
权限不正确 
OWASP MASVS: MST
G-STORAGE-14

升级会员：解锁高级权限

14
应用程序可以读取/写入外部存储器，
任何应用程序都可以读取写入外部存
储器的数据

警告

CWE: CWE-276: 默认
权限不正确 
OWASP Top 10: M2: I
nsecure Data Storage
OWASP MASVS: MST
G-STORAGE-2

升级会员：解锁高级权限

15 使用弱加密算法 高危

CWE: CWE-327: 使用
了破损或被认为是不安
全的加密算法 
OWASP Top 10: M5: I
nsufficient Cryptogra
phy 
OWASP MASVS: MST
G-CRYPTO-4

升级会员：解锁高级权限

16
此应用程序使用SSL Pinning 来检测
或防止安全通信通道中的MITM攻击

安全 OWASP MASVS: MST
G-NETWORK-4

升级会员：解锁高级权限

17 邮件服务器 信息 升级会员：解锁高级权限

 行为分析

编号 行为 标签 文件

00034 查询当前数据网络类型
信息收集
网络

升级会员：解锁高级权限

00013 读取文件并将其放入流中 文件 升级会员：解锁高级权限

00023 从当前应用程序启动另一个应用程序
反射
控制

升级会员：解锁高级权限

00202 打电话 控制 升级会员：解锁高级权限

00203 将电话号码放入意图中 控制 升级会员：解锁高级权限

00063 隐式意图（查看网页、拨打电话等） 控制 升级会员：解锁高级权限

00051 通过setData隐式意图（查看网页、拨打电话等） 控制 升级会员：解锁高级权限

00191 获取短信收件箱中的消息 短信 升级会员：解锁高级权限

00036 从 res/raw 目录获取资源文件 反射 升级会员：解锁高级权限
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00014 将文件读入流并将其放入 JSON 对象中 文件 升级会员：解锁高级权限

00161 对可访问性节点信息执行可访问性服务操作 无障碍服务 升级会员：解锁高级权限

00173 获取 AccessibilityNodeInfo 屏幕中的边界并执行操作 无障碍服务 升级会员：解锁高级权限

00022 从给定的文件绝对路径打开文件 文件 升级会员：解锁高级权限

00064 监控来电状态 控制 升级会员：解锁高级权限

00102 将手机扬声器设置为打开 命令 升级会员：解锁高级权限

00096 连接到 URL 并设置请求方法
命令
网络

升级会员：解锁高级权限

00089 连接到 URL 并接收来自服务器的输入流
命令
网络

升级会员：解锁高级权限

00030 通过给定的 URL 连接到远程服务器 网络 升级会员：解锁高级权限

00109 连接到 URL 并获取响应代码
网络
命令

升级会员：解锁高级权限

00078 获取网络运营商名称
信息收集
电话服务

升级会员：解锁高级权限

00094 连接到 URL 并从中读取数据
命令
网络

升级会员：解锁高级权限

00187 查询 URI 并检查结果

信息收集
短信
通话记录
日历

升级会员：解锁高级权限

00077 读取敏感数据（短信、通话记录等）

信息收集
短信
通话记录
日历

升级会员：解锁高级权限

00005 获取文件的绝对路径并将其放入 JSON 对象 文件 升级会员：解锁高级权限

00003 将压缩后的位图数据放入JSON对象中 相机 升级会员：解锁高级权限

00004 获取文件名并将其放入 JSON 对象
文件
信息收集

升级会员：解锁高级权限

00192 获取短信收件箱中的消息 短信 升级会员：解锁高级权限

00011 从 URI 查询数据（SMS、CALLLOGS）
短信
通话记录
信息收集

升级会员：解锁高级权限

00033 查询IMEI号 信息收集 升级会员：解锁高级权限

00091 从广播中检索数据 信息收集 升级会员：解锁高级权限

00162 创建 InetSocketAddress 对象并连接到它 socket 升级会员：解锁高级权限

00163 创建新的 Socket 并连接到它 socket 升级会员：解锁高级权限

00056 修改语音音量 控制 升级会员：解锁高级权限
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00108 从给定的 URL 读取输入流
网络
命令

升级会员：解锁高级权限

00199 停止录音并释放录音资源 录制音视频 升级会员：解锁高级权限

00198 初始化录音机并开始录音 录制音视频 升级会员：解锁高级权限

00194 设置音源（MIC）和录制文件格式 录制音视频 升级会员：解锁高级权限

00197 设置音频编码器并初始化录音机 录制音视频 升级会员：解锁高级权限

00196 设置录制文件格式和输出路径
录制音视频
文件

升级会员：解锁高级权限

00125 检查给定的文件路径是否存在 文件 升级会员：解锁高级权限

00039 启动网络服务器
控制
网络

升级会员：解锁高级权限

00012 读取数据并放入缓冲流 文件 升级会员：解锁高级权限

00015 将缓冲流（数据）放入 JSON 对象 文件 升级会员：解锁高级权限

00009 将游标中的数据放入JSON对象 文件 升级会员：解锁高级权限

00153 通过 HTTP 发送二进制数据 http 升级会员：解锁高级权限

敏感权限分析

类型 匹配 权限

恶意软件常用权限 9/30

android.permission.RECORD_AUDIO
android.permission.READ_PHONE_STATE
android.permission.READ_CONTACTS
android.permission.SYSTEM_ALERT_WINDOW
android.permission.MODIFY_AUDIO_SETTINGS
android.permission.VIBRATE
android.permission.ACCESS_FINE_LOCATION
android.permission.ACCESS_COARSE_LOCATION
android.permission.WAKE_LOCK

其它常用权限 12/46

android.permission.WRITE_EXTERNAL_STORAGE
android.permission.READ_EXTERNAL_STORAGE
android.permission.INTERNET
android.permission.BLUETOOTH
android.permission.ACCESS_WIFI_STATE
android.permission.ACCESS_NETWORK_STATE
android.permission.ACCESS_BACKGROUND_LOCATION
android.permission.FOREGROUND_SERVICE
android.permission.REQUEST_IGNORE_BATTERY_OPTIMIZATIONS
com.google.android.finsky.permission.BIND_GET_INSTALL_REFERRER_SERVIC
E
com.google.android.gms.permission.AD_ID
com.google.android.c2dm.permission.RECEIVE

常用: 已知恶意软件广泛滥用的权限。

其它常用权限: 已知恶意软件经常滥用的权限。
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 域名检测

域名 状态 中国境内 位置信息

svalidate.s 安全 否 No Geolocation information available.

firebase-settings.crashlytics.com 安全 否

IP地址: 142.250.176.3 
国家: 美国 
地区: 加利福尼亚 
城市: 山景城 
纬度: 37.405991 
经度: -122.078514 
查看: Google 地图

sregister.s 安全 否 No Geolocation information available.

login.partner.microsoftonline.cn 安全 是

IP地址: 52.130.2.46 
国家: 中国 
地区: 上海 
城市: 上海 
纬度: 31.224333 
经度: 121.468948 
查看: 高德地图

sdlsdk.s 安全 否 No Geolocation information available.

devicemgmt.teams.microsoft.com 安全 否

IP地址: 52.130.2.46 
国家: 美国 
地区: 华盛顿 
城市: 雷德蒙 
纬度: 47.682899 
经度: -122.120903 
查看: Google 地图

smonitorsdk.s 安全 否 No Geolocation information available.

ssdk-services.s 安全 否 No Geolocation information available.

login.windows-ppe.net 安全 否

IP地址: 20.190.190.133 
国家: 美国 
地区: 亚利桑那州 
城市: 凤凰 
纬度: 33.448231 
经度: -112.074051 
查看: Google 地图

scdn-ssettings.s 安全 否 No Geolocation information available.

googlemobileadssdk.page.link 安全 否

IP地址: 142.250.176.3 
国家: 美国 
地区: 加利福尼亚 
城市: 山景城 
纬度: 37.405991 
经度: -122.078514 
查看: Google 地图
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facebook.com 安全 否

IP地址: 20.122.132.104 
国家: 美国 
地区: 加利福尼亚 
城市: 洛杉矶 
纬度: 34.052570 
经度: -118.243904 
查看: Google 地图

graph.s 安全 否 No Geolocation information available.

login.microsoftonline.de 安全 否

IP地址: 20.122.132.104 
国家: 美国 
地区: 弗吉尼亚州 
城市: 博伊顿 
纬度: 36.667641 
经度: -78.387497 
查看: Google 地图

sinapps.s 安全 否 No Geolocation information available.

passport.net 安全 否

IP地址: 20.190.190.133 
国家: 美国 
地区: 得克萨斯州 
城市: 圣安东尼奥 
纬度: 29.424120 
经度: -98.493729 
查看: Google 地图

scdn-stestsettings.s 安全 否 No Geolocation information available.

graph.microsoft.com 安全 否

IP地址: 20.190.144.170 
国家: 大韩民国 
地区: 首尔teukbyeolsi 
城市: 首尔 
纬度: 37.566311 
经度: 126.977203 
查看: Google 地图

scanium.onelink.me 安全 否

IP地址: 13.33.21.62 
国家: 美国 
地区: 加利福尼亚 
城市: 洛杉矶 
纬度: 34.052570 
经度: -118.243904 
查看: Google 地图

cubeacr.app 安全 否

IP地址: 95.217.72.123 
国家: 芬兰 
地区: 新地省 
城市: 赫尔辛基 
纬度: 60.169521 
经度: 24.935450 
查看: Google 地图

sapp.s 安全 否 No Geolocation information available.

analytics.cubeapps.io 安全 否

IP地址: 95.217.72.123 
国家: 芬兰 
地区: 新地省 
城市: 赫尔辛基 
纬度: 60.169521 
经度: 24.935450 
查看: Google 地图
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login.microsoftonline.us 安全 否

IP地址: 52.126.194.160 
国家: 美国 
地区: 爱荷华州 
城市: 得梅因 
纬度: 41.600449 
经度: -93.609116 
查看: Google 地图

login.live.com 安全 否

IP地址: 20.190.151.132 
国家: 美国 
地区: 弗吉尼亚州 
城市: 华盛顿 
纬度: 38.713848 
经度: -78.159439 
查看: Google 地图

zurich.test.dnsdemo1.test 安全 否 No Geolocation information available.

callrecorder-abcdb.firebaseio.com 安全 否

IP地址: 34.120.206.254 
国家: 美国 
地区: 密苏里州 
城市: 堪萨斯城 
纬度: 39.099731 
经度: -94.578568 
查看: Google 地图

test.tmp 安全 否 No Geolocation information available.

cubeacr.onelink.me 安全 否

IP地址: 3.169.252.110 
国家: 美国 
地区: 加利福尼亚 
城市: 洛杉矶 
纬度: 34.052570 
经度: -118.243904 
查看: Google 地图

www.dropbox.com 安全 否

IP地址: 162.125.2.18 
国家: 美国 
地区: 加利福尼亚 
城市: 旧金山 
纬度: 37.775700 
经度: -122.395203 
查看: Google 地图

graph-video.s 安全 否 No Geolocation information available.

sadrevenue.s 安全 否 No Geolocation information available.

slaunches.s 安全 否 No Geolocation information available.

login.microsoftonline.com 安全 否

IP地址: 20.190.151.131 
国家: 美国 
地区: 弗吉尼亚州 
城市: 华盛顿 
纬度: 38.713848 
经度: -78.159439 
查看: Google 地图

sgcdsdk.s 安全 否 No Geolocation information available.

sconversions.s 安全 否 No Geolocation information available.

sattr.s 安全 否 No Geolocation information available.
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quickvox.onelink.me 安全 否

IP地址: 18.154.144.102 
国家: 美国 
地区: 加利福尼亚 
城市: 洛杉矶 
纬度: 34.052570 
经度: -118.243904 
查看: Google 地图

go.microsoft.com 安全 否

IP地址: 23.192.201.152 
国家: 新加坡 
地区: 新加坡 
城市: 新加坡 
纬度: 1.289987 
经度: 103.850281 
查看: Google 地图

login.windows.net 安全 否

IP地址: 20.190.151.9 
国家: 美国 
地区: 弗吉尼亚州 
城市: 华盛顿 
纬度: 38.713848 
经度: -78.159439 
查看: Google 地图

sonelink.s 安全 否 No Geolocation information available.

simpression.s 安全 否 No Geolocation information available.

nize.onelink.me 安全 否

IP地址: 18.164.174.10 
国家: 美国 
地区: 加利福尼亚 
城市: 洛杉矶 
纬度: 34.052570 
经度: -118.243904 
查看: Google 地图

 URL链接分析

URL信息 源码文件

http://www.staff.science.uu.nl/
http://www.ummulqura.org.sa/index.aspx

自研引擎-A

https://%sregister.%s/api/v com/appsflyer/internal/AFg1tSDK.java

https://firebase-settings.crashlytics.com/spi/v2/platforms/android/gmp/%s/settings f5/C5715g.java

https://%simpression.%s
com/appsflyer/share/CrossPromotionHel
per.java

https://graph.microsoft.com/v1.0
com/microsoft/graph/requests/extension
s/BaseGraphServiceClient.java

https://%sapp.%s com/appsflyer/internal/AFj1zSDK.java
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https://login.microsoftonline.us/common
https://login.partner.microsoftonline.cn/common
https://login.windows.net/common
https://login.microsoftonline.de/common
https://login.microsoftonline.com/consumers

com/microsoft/identity/common/adal/int
ernal/tokensharing/TokenShareUtility.jav
a

https://graph-video.%s
https://graph.%s

C2/H.java

https://.facebook.com
https://facebook.com

C2/P.java

https://cubeacr.onelink.me/
com/catalinagroup/callrecorder/ui/activit
ies/tutorial/a.java

https://%slaunches.%s/api/v
https://%sconversions.%s/api/v
https://%sadrevenue.%s/api/v2/log/adimpression/v6.13.0/android?app_id=
https://%sadrevenue.%s/api/v2/generic/v6.13.0/android?app_id=
https://%ssdk-services.%s/validate-android-signature
https://%svalidate.%s/api/v
https://%sdlsdk.%s/v1.0/android/
https://%sinapps.%s/api/v
https://%sattr.%s/api/v
https://%smonitorsdk.%s/api/remote-debug/v2.0?app_id=

com/appsflyer/internal/AFi1cSDK.java

http://passport.net/purpose::purpose_transfer_token_backup_restore
com/microsoft/identity/common/java/Au
thenticationConstants.java

https://login.microsoftonline.com/microsoft.com/oauth2/token
com/microsoft/identity/common/java/pr
oviders/microsoft/azureactivedirectory/A
zureActiveDirectoryOAuth2Strategy.java

https://%scdn-%stestsettings.%s/android/v1/%s/settings
https://%scdn-%ssettings.%s/android/v1/%s/settings

com/appsflyer/internal/AFe1jSDK.java

https://login.microsoftonline.com
https://zurich.test.dnsdemo1.test:8478
https://login.windows-ppe.net

com/microsoft/identity/common/java/pr
oviders/microsoft/azureactivedirectory/A
zureActiveDirectoryEnvironment.java

https://play.google.com/store/apps/details?id=com.catalinagroup.callrecorder
com/catalinagroup/callrecorder/ui/activit
ies/tutorial/TutorialOfferForReview.java

https://firebase-settings.crashlytics.com/spi/v2/platforms/android/gmp/%s/settings f5/C4654g.java

https://scanium.onelink.me/p3uu/vhz18ks2 g1/g.java

https://%smonitorsdk.%s/remote-debug/exception-manager com/appsflyer/internal/AFd1bSDK.java

https://%sdlsdk.%s/v1.0/android/ com/appsflyer/internal/AFc1qSDK.java

https://devicemgmt.teams.microsoft.com/.default
com/microsoft/identity/common/java/fo
ci/FociQueryUtilities.java

https://go.microsoft.com/fwlink/?linkid=2138180
https://login.microsoftonline.com/common/oauth2/v2.0/logout

com/microsoft/identity/common/adal/int
ernal/AuthenticationConstants.java

https://play.google.com/store/apps/details?id= g1/c.java
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https://quickvox.onelink.me/yos1/83vwl8zr
https://nize.onelink.me/c89y/zyidhac2
https://play.google.com/store/apps/details?id=%s&referrer=utm_source%%3dinapp_share

com/catalinagroup/callrecorder/ui/comp
onents/SideBarView.java

https://login.microsoftonline.com/common/oauth2/v2.0/authorize
com/microsoft/identity/common/java/pr
oviders/microsoft/azureactivedirectory/A
zureActiveDirectory.java

https://go.microsoft.com/fwlink/?linkid=2138180
com/microsoft/identity/common/internal
/ui/webview/OAuth2WebViewClient.java

https://%sonelink.%s/shortlink-sdk/v2
https://%sgcdsdk.%s/install_data/v5.0/

com/appsflyer/internal/AFe1zSDK.java

https://login.partner.microsoftonline.cn
https://login.microsoftonline.de
https://login.microsoftonline.us

com/microsoft/identity/client/AzureClou
dInstance.java

https://login.live.com/
com/microsoft/identity/common/internal
/ui/webview/AzureActiveDirectoryWebVie
wClient.java

https://cubeacr.app/privacy.html
https://play.google.com/store/account/subscriptions
https://cubeacr.app/terms.html

J1/C1051c.java

https://cubeacr.app/privacy.html
https://play.google.com/store/account/subscriptions
https://cubeacr.app/terms.html

J1/C5950c.java

https://accounts.google.com/o/oauth2/revoke?token= N3/d.java

www.dropbox.com o1/C1163d.java

www.dropbox.com o1/C6107d.java

https://analytics.cubeapps.io/v1/analytics/purchase R0/a.java

http://test.tmp? R0/d.java

www.google.com R2/s.java

https://googlemobileadssdk.page.link/ad-manager-android-update-manifest
https://googlemobileadssdk.page.link/admob-android-update-manifest

S2/C0577z0.java

https://googlemobileadssdk.page.link/ad-manager-android-update-manifest
https://googlemobileadssdk.page.link/admob-android-update-manifest

S2/C0759z0.java

https://plus.google.com/ S3/AbstractC6266N.java

https://plus.google.com/ S3/N.java

https://%s/%s/%s t5/c.java

https://firebase.google.com/docs/crashlytics/get-started?platform=android#add-plugin X4/C0225y.java

https://firebase.google.com/docs/crashlytics/get-started?platform=android#add-plugin X4/C0888y.java

https://callrecorder-abcdb.firebaseio.com 自研引擎-S

 FIREBASE数据库分析
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标题 严重程度 描述信息

应用与Firebase数据库通信 信息 该应用与位于 https://callrecorder-abcdb.firebaseio.com 的 Firebase 数据库进行通信

Firebase远程配置已启用 警告

Firebase远程配置URL （ https://firebaseremoteconfig.googleapis.com/v1/projects/231403535319/na
mespaces/firebase:fetch?key=AIzaSyDiXtn_04hsEGag2Rja_KfgYh1GTdrDUYc ） 已启用。请确保这些配
置不包含敏感信息。响应内容如下所示：

{
    "entries": {
        "SDCard_isFree": "true",
        "ccidPromo_enabled": "false",
        "ccidPromo_repeatHours": "336",
        "common_activityRecordingExtensions": "{\"org.thoughtcrime.securesms\":{\"activityIds\":[\"org.
thoughtcrime.securesms/.components.webrtc.v2.WebRtcCallActivity\",\"org.thoughtcrime.securesms/
.WebRtcCallActivity\"],\"calleeViewIds\":[\"org.thoughtcrime.securesms:id/call_screen_recipient_name
\"]},\"com.tencent.mm\":{\"activityIds\":[\"com.tencent.mm/.plugin.voip.ui.VideoActivity\"],\"calleeVie
wIds\":[\"com.tencent.mm:id/n9p\"]},\"com.kakao.talk\":{\"activityIds\":[\"com.kakao.talk/.vox.ui.cecall
.CecallActivity\",\"com.kakao.talk/.vox.ui.cecall.CeCallActivity\",\"com.kakao.talk/.vox.vox30.ui.cecall.C
eCallActivity\"],\"calleeViewIds\":[\"com.kakao.talk.vox_main:id/tv_profile_name\",\"com.kakao.talk.vo
x_main:id/tv_waiting_title\",\"com.kakao.talk.vox:id/tv_profile_name\",\"com.kakao.talk.vox:id/tv_waiti
ng_title\"]},\"im.thebot.messenger\":{\"activityIds\":[\"im.thebot.messenger/im.thebot.voip.ui.view.Voi
pActivity\"],\"calleeViewIds\":[\"im.thebot.messenger:id/name_text\"]},\"com.imo.android.imoim\":{\"a
ctivityIds\":[\"com.imo.android.imoim/.av.ui.AVActivity2\"],\"calleeViewIds\":[\"com.imo.android.imoi
m:id/text_view_name_outgoing\",\"com.imo.android.imoim:id/call_name_text_view\"]},\"com.faceboo
k.orca\":{\"activityIds\":[\"com.facebook.orca/com.facebook.messaging.rtc.incall.activity.InCallActivity
\"],\"calleeViewIds\":[\"com.facebook.orca:id/contact_display_name\",\"com.facebook.orca:id/minimiz
e_button_text\"]},\"com.whatsapp\":{\"activityIds\":[\"com.whatsapp/.VoipActivity\",\"com.whatsapp/.
VoipActivityV2\",\"com.whatsapp/.voipcalling.VoipActivityV2\"],\"calleeViewIds\":[\"com.whatsapp:id/
title\",\"com.whatsapp:id/name\",\"com.whatsapp:id/contact_name\"]},\"com.whatsapp.w4b\":{\"activ
ityIds\":[\"com.whatsapp.w4b/com.whatsapp.VoipActivity\",\"com.whatsapp.w4b/com.whatsapp.Voip
ActivityV2\",\"com.whatsapp.w4b/com.whatsapp.voipcalling.VoipActivityV2\"],\"calleeViewIds\":[\"co
m.whatsapp.w4b:id/title\",\"com.whatsapp.w4b:id/name\",\"com.whatsapp.w4b:id/contact_name\"]},\
"com.gbwhatsapp\":{\"activityIds\":[\"com.gbwhatsapp/com.whatsapp.VoipActivity\",\"com.gbwhatsa
pp/com.whatsapp.VoipActivityV2\",\"com.gbwhatsapp/com.whatsapp.voipcalling.VoipActivityV2\"],\"
calleeViewIds\":[\"com.gbwhatsapp:id/title\",\"com.gbwhatsapp:id/name\",\"com.gbwhatsapp:id/con
tact_name\"]},\"com.gbwhatsapp3\":{\"activityIds\":[\"com.gbwhatsapp3/com.whatsapp.VoipActivity\
",\"com.gbwhatsapp3/com.whatsapp.VoipActivityV2\",\"com.gbwhatsapp3/com.whatsapp.voipcalling
.VoipActivityV2\"],\"calleeViewIds\":[\"com.gbwhatsapp3:id/title\",\"com.gbwhatsapp3:id/name\",\"co
m.gbwhatsapp3:id/contact_name\"]}}",
        "common_helperInstallUrlFmt": "https://cubeacr.app/helper-download.html#googtrans(en|%s)",
        "common_helperInstructionsUrlFmt": "https://cubeacr.app/helper.html#googtrans(en|%s)",
        "common_initialPresets": "",
        "common_maximizeInCallVolumeDefaultValue": "true",
        "common_noAccessibilityInstructionsUrlFmt": "https://cubeacr.app/latest-update.html#googtra
ns(en|%s)",
        "common_reportFailedRecords": "false",
        "common_useMixedRecorderSinceAPI": "31",
        "geo_enabled": "true",
        "interstitialAds_enabled_mopub": "false",
        "interstitialAds_lifeHoursBegin": "72",
        "interstitialAds_onResumeMaxDelaySeconds": "10",
        "interstitialAds_repeatHours": "12",
        "menu_callerIdPromo": "true",
        "menu_transcribePromo": "true",
        "nativeAds_enabled": "false",
        "nativeAds_enabled_mopub": "true",
        "nativeAds_placement": "ca-app-pub-8599256328604365/1130752877",
        "nativeAds_placement2": "ca-app-pub-8599256328604365/8567285927",
        "nativeAds_separateGroups": "false",
        "newSubs_enabled": "true",
        "newSubs_yearPromo_backgrounds": "0 1 2",
        "newSubs_yearPromo_enabled": "true",
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        "newSubs_yearPromo_id": "0",
        "newSubs_yearPromo_lifeHoursBegin": "3",
        "newSubs_yearPromo_lifeHoursEnd": "26280",
        "newSubs_yearPromo_maxRepeats": "10000",
        "newSubs_yearPromo_repeatHours": "24",
        "newSubs_yearPromo_texts": "0 1",
        "offerForReview_config": "{\"daysSinceInstallation\":14,\"daysSinceInstallationMin\":10,\"daysSin
ceInstallationMax\":30,\"initialDelayHours\":24}",
        "offerPromo_config": "{\"duration\":300,\"offer\":\"iap_premium_subscription_offer_20b_1y\",\"c
ompared\":\"iap_premium_subscription_12b_1y\"}",
        "otherAppsPromo_config": "{\"lifeHoursBegin\":0,\"lifeHoursEnd\":3360000,\"repeatHours\":168}
",
        "premium4videoads_daysCount": "2",
        "premium4videoads_enabled": "false",
        "premium4videoads_enabled_mopub": "false",
        "premium4videoads_maxViewsPerDay": "2",
        "premiumMulti_enabled": "true",
        "premiumMulti_integratedWithTutorial": "true",
        "premiumMulti_integratedWithTutorialCampaigns": "false",
        "premiumMulti_replaceMonthlyWithWeekly": "true",
        "premiumPromo_config": "{\"lifeHoursEnd\":1000000,\"timeoutHours\":12,\"promoRepeats\":[{\"l
ifeHoursAfter\":3,\"offer\":false},{\"lifeHoursAfter\":24,\"offer\":true},{\"lifeHoursAfter\":24,\"offer\":fal
se},{\"lifeHoursAfter\":48,\"offer\":true}],\"pushRepeats\":[{\"lifeHoursAfter\":24,\"offer\":true},{\"lifeHo
ursAfter\":96,\"offer\":true},{\"lifeHoursAfter\":168,\"offer\":true}]}",
        "premium_purchaseBeforeHelper": "true",
        "scopedStorage_enableMigration": "false",
        "subscriptions_config": "{\"iap_premium_subscription_2b_1w\":\"one week\",\"iap_premium_sub
scription_12b_1y\":\"one year\",\"iap_premium_subscription_7b_6m\":\"six months\",\"iap_premium_s
ubscription_2b_3m\":\"three months\",\"iap_premium_subscription_2b_1m\":\"one month\",\"iap_pre
mium_subscription_20b_1y\":\"one year - no trial\",\"iap_premium_subscription_3b_1w\":\"one week 
+ trial\",\"iap_premium_subscription_offer_20b_1y\":\"one year + offer\",\"iap_premium_promo\":\"lif
etime\"}",
        "tutorialPremium_config": "{\"type\":\"default\",\"subscriptions\":[\"iap_premium_subscription_3
b_1w\",\"iap_premium_subscription_20b_1y\"],\"bestChoice\":\"iap_premium_subscription_3b_1w\",\"
selected\":\"iap_premium_subscription_3b_1w\"}",
        "wifiCalling_askInTutorial": "false"
    },
    "state": "UPDATE",
    "templateVersion": "322"
}

 第三方SDK

SDK名称 开发者 描述信息

Google Play Billing Google
Google Play 结算服务可让您在 Android 上销售数字内容。本文档介绍了 Google Play 结算服务解决
方案的基本构建基块。要决定如何实现特定的 Google Play 结算服务解决方案，您必须了解这些构建基
块。

Dropbox Core SDK for Jav
a

Dropbox
A Java library to access Dropbox's HTTP-based Core API v2. This SDK also supports the older 
Core API v1, but that support will be removed at some point.

Google Sign-In Google 提供使用 Google 登录的 API。

Google Play Service Google
借助 Google Play 服务，您的应用可以利用由 Google 提供的最新功能，例如地图，Google+ 等，并
通过 Google Play 商店以 APK 的形式分发自动平台更新。 这样一来，您的用户可以更快地接收更新，
并且可以更轻松地集成 Google 必须提供的最新信息。

Jetpack App Startup Google

App Startup 库提供了一种直接，高效的方法来在应用程序启动时初始化组件。库开发人员和应用程序
开发人员都可以使用 App Startup 来简化启动顺序并显式设置初始化顺序。App Startup 允许您定义
共享单个内容提供程序的组件初始化程序，而不必为需要初始化的每个组件定义单独的内容提供程序。
这可以大大缩短应用启动时间。
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Jetpack WorkManager Google 使用 WorkManager API 可以轻松地调度即使在应用退出或设备重启时仍应运行的可延迟异步任务。

Firebase Google Firebase 提供了分析、数据库、消息传递和崩溃报告等功能，可助您快速采取行动并专注于您的用户。

Jetpack ProfileInstaller Google 让库能够提前预填充要由 ART 读取的编译轨迹。

Firebase Analytics Google
Google Analytics（分析）是一款免费的应用衡量解决方案，可提供关于应用使用情况和用户互动度的
分析数据。

Jetpack Room Google
Room 持久性库在 SQLite 的基础上提供了一个抽象层，让用户能够在充分利用 SQLite 的强大功能的
同时，获享更强健的数据库访问机制。

 邮箱

EMAIL 源码文件

support@cubeapps.io com/catalinagroup/callrecorder/utils/m.java

user@email.com com/microsoft/graph/core/Constants.java

support@cubeapps.io 自研引擎-S

 追踪器

名称 类别 网址

AppsFlyer Analytics https://reports.exodus-privacy.eu.org/trackers/12

Facebook Login Identification https://reports.exodus-privacy.eu.org/trackers/67

Facebook Share https://reports.exodus-privacy.eu.org/trackers/70

Google AdMob Advertisement https://reports.exodus-privacy.eu.org/trackers/312

Google CrashLytics Crash reporting https://reports.exodus-privacy.eu.org/trackers/27

Google Firebase Analytics Analytics https://reports.exodus-privacy.eu.org/trackers/49

OpenTelemetry (OpenCensus, OpenTracing) Analytics https://reports.exodus-privacy.eu.org/trackers/412

 密钥凭证

可能的密钥

AdMob广告平台的=> "com.google.android.gms.ads.APPLICATION_ID" : "ca-app-pub-8599256328604365~9802570926"

凭证信息=> "com.google.android.geo.API_KEY" : "AIzaSyBAZZ82P6o66hgAZvg-W_EILYCCt_fr73Y"

"android.credentials.TYPE_PASSWORD_CREDENTIAL" : "Password"
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"androidx.credentials.TYPE_PUBLIC_KEY_CREDENTIAL" : "Passkey"

"com.google.firebase.crashlytics.mapping_file_id" : "dff86909cbdc493f9fd4c15684960046"

"facebook_app_id" : "355394124895644"

"facebook_client_token" : "a42526a4808abee0f5f6c5871ce7311a"

"firebase_database_url" : "https://callrecorder-abcdb.firebaseio.com"

"google_api_key" : "AIzaSyDiXtn_04hsEGag2Rja_KfgYh1GTdrDUYc"

"google_app_id" : "1:231403535319:android:6c6bbd0046ef9233"

"google_crash_reporting_api_key" : "AIzaSyDiXtn_04hsEGag2Rja_KfgYh1GTdrDUYc"

"http_auth_dialog_cancel" : "Cancel"

"http_auth_dialog_login" : "Login"

"http_auth_dialog_password" : "Password"

"http_auth_dialog_username" : "Username"

FFE391E0EA186D0734ED601E4E70E3224B7309D48E2075BAC46D8C667EAE7212

8325710961489029985546751289520108179287853048861315594709205902480503199884419224438643760392947333078086511627871

48439561293906451759052585252797914202762949526041747995844080717082404635286

32670510020758816978083085130507043184471273380659243275938904335757337482424

jPpMoaNvcxSLMX4yG4C3Gf86rtTqh33SqpuRKg4WOP+MnnpA52zZgvKLW76U4Cqqf68iaBk9W7k/jhciiSAtgQ==

39402006196394479212279040100143613805079739270465446667948293404245721771496870329047266088258938001861606973112316

FBA3AF4E7757D9016E953FB3EE4671CA2BD9AF725F9A53D52ED4A38EAAA08901

a4b7452e2ed8f5f191058ca7bbfd26b0d3214bfc

7fmduHKTdHHrlMvldlEqAIlSfii1tl35bxj1OXN5Ve8c4lU6URVu4xtSHc3BVZxS6WWJnxMDhIfQN0N0K2NDJg==

308202223082018b02044bd207bd300d06092a864886f70d01010405003058310b3009060355040613025553310b30090603550408130243413116301
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SjQYjfT6YuqPoBnkx0C0c14NFDLHukmOkHUDwEZHCQfJ8xIz3k5
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IudfbyUrSHugzRqAtHWslFvHT0PTvLMsEKLUIgv7ZZbVxygWy

f8L7o2HxjA4p9Z1nQw3E5r6T8yU2iCv0B9kM4sD1f7G3hJ5lK2z0X9cW8vQ6b5N3m1Rg8F2o0Lp7A1e9I4u3Y2t0H8x6W5v4Z1n9Q2w7E3r5T8y6U1i0C9v
B8k7M4s3D1f2G0h9J5l8K4z7X3cW2v1Q0b9N8m6A5r4F3o2Lp1E0u9I8y7Y6t5H4x3W2v1Z0n9Q8w7E6r5T4y3U2i1C0v9B8k7M6s5D4f3G2h1J0l9K8z7X6
cW5v4Q3b2N1m0Rg9F8o7Lp6A5e4I3u2Y1t0H8x7W6v5Z4n3Q2w1E0r9T8y7U6i5C4v3B2k1M0s9D8f7G6h5J4l3K2z1X0cW9v8Q7b6N5m4A3r2F1o0Lp9
E8u7I6y5T4h3W2v1Z0n0Q9w8E7r6T5y4U3i2C1v0B9k8M7s6D5f4G3h2J1l0K9z8X7cW6v5Q4b3N2m1R0g9F8o7L6p5A4e3I2u1Y0t9H8x7W6v5Z4n3Q2w
1E0r9T8y7U6i5C4v3B2k1M0s9D8f7G6h5J4l3K2z1X0cW9v8Q7b6N5m4A3r2F1o0Lp9E8u7I6y5T4h3W2

VCpKgbYCXucoq1mZ4BZPsh5taNE=

E3F9E1E0CF99D0E56A055BA65E241B3399F7CEA524326B0CDD6EC1327ED0FDC1

EZ2RCcsmf869Ec41PgHHnFdI0MgmVsADFFy8AtcfEKsjD1YAPtKxCMZVdT+y+K1IWRnPk4Lf2PUAcL5N49OqAA==
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cc2751449a350f668590264ed76692694a80308a

 GooglePlay应用信息
标题: 通话录音器 - Cube ACR

评分: 4.1876698 安装: 10,000,000+ 价格: 0 Android版本支持: 分类: 工具 Play Store URL: com.catalinagroup.callrecorder

开发者信息: Cube Apps Ltd, 4619257993392020708, 79 Spyrou Kyprianou Avenue, Protopapas Building 2nd floor, Office 201 Limassol 3076 Cyprus,
https://cubeacr.app, support@cubeacr.app,

发布日期: 2016年12月13日 隐私政策: Privacy link

关于此应用:

最先进的通话录音应用。支持录制电话与VoIP通话，兼容大多数安卓设备。若您尝试过其他录音应用但效果不佳，不妨试试Cube ACR，它运行稳定、兼容性强。
Cube ACR 可轻松录制来电、去电及多种网络通话内容。 而且，基础功能永久免费！ �支持录音的平台包括： 电话通话 Signal Skype 7、Skype Lite Viber
WhatsApp Hangouts Facebook IMO 微信 KAKAO LINE Slack Telegram 6、Plus Messenger 6 更多平台持续增加中！ ※注意： 本应用使用辅助功能服务。 警
告： 高级订阅仅提供额外功能，不会改善录音效果。建议先试用基础版本确认兼容性后再决定购买。 并非所有设备均支持VoIP通话录音。建议访问以下链接查看已
测试设备列表，或在您自己的设备上进行测试： https://goo.gl/YG9xaP �高品质音频 以最佳音质录制每次通话与对话。 �简洁易用 自动录音：每次通话开始自动
录制 指定联系人自动录音：自定义录音名单 排除名单：设置不录音的联系人 手动录音：通话中手动启动录音 内置播放器：播放、删除、导出录音 智能听筒切换：
播放时靠近耳朵自动切换至听筒 加星标记：标记重要通话，快速筛选 可直接从应用中回拨或查看联系人信息 高级功能包括： ★ 云端备份：将录音保存至Google
Drive，防止数据丢失 ★ 密码锁：保护录音隐私 ★ 多种音频格式：支持MP4等格式及音质调节 ★ SD卡存储：将录音保存至SD卡 ★ 摇动标记：通话中摇动手机快速
标记重点 ★ 智能存储管理：自动清理旧录音与短通话 ★ 通话后操作：结束通话后立即播放、分享或删除录音 �支持平板设备 即使设备无法拨打电话，也可录制
Skype、Viber、WhatsApp等VoIP通话。 ※如在您的设备上无法正常录音，或回放时只听到自己声音，请尝试在设置中更改录音来源，或启用扬声器模式。 ※法律
须知 电话录音在不同国家和地区有不同的法律法规。请确保录音行为符合相关法律，通话前应通知对方并获得其许可。 ※联系我们 如有任何问题或反馈，请发送邮
件至 support@cubeacr.app
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免责声明及风险提示:

本报告由南明离火移动安全分析平台自动生成，内容仅供参考，不构成任何法律意见或建议。本平台对使用本产品及其内容所引发的任何直接或间接
损失概不负责。本报告内容仅供网络安全研究，不得违反中华人民共和国相关法律法规。如有任何疑问，请及时与我们联系。

南明离火移动安全分析平台是一款专业的移动端恶意软件分析和安全评估框架。它能够执行静态分析和动态分析，深入扫描软件中中潜在的漏洞和安全隐隐患。

© 2025 南明离火 - 移动安全分析平台自动生成

Cube ACR.apk文件，样本MD5:338133a329184a433c5486d48264325c 的技术分析报告

本文仅供学习参考，如涉及侵权或其他问题，请及时联系我们进行删除或其他处理。 第24页/共24页

本
报
告
由
南
明
离
火
移
动
安
全
分
析
平
台
生
成

本
报
告
由
南
明
离
火
移
动
安
全
分
析
平
台
生
成


