
ANDROID 静态分析报告

 Lysa · v2.26.2

分析日期: 2025-03-11 08:18:52

Lysa.apk文件，样本MD5:5516fbad9f3503e7d646646ef3497ad0 的技术分析报告

本文仅供学习参考，如涉及侵权或其他问题，请及时联系我们进行删除或其他处理。 第1页/共9页

本
报
告
由
南
明
离
火
移
动
安
全
分
析
平
台
生
成

本
报
告
由
南
明
离
火
移
动
安
全
分
析
平
台
生
成



应用概览

文件名称: Lysa v2.26.2.apk

文件大小: 13.36MB

应用名称: Lysa

软件包名: com.lysaapp.prod

主活动: com.lysaapp.MainActivity

版本号: 2.26.2

最小SDK: 21

目标SDK: 33

加固信息: 未加壳

开发框架: React Native

应用程序安全分数: 46/100 (中风险)

杀软检测: 经检测，该文件安全

MD5: 5516fbad9f3503e7d646646ef3497ad0

SHA1: 59be6b5b3254b973c8f265036f2ac1ea2187e836

SHA256: 04520a167da1fd1dbe35c6dc6633fb988baa2c09d9f41c8bf9451a198bfa5edc

分析结果严重性

 高危  中危  信息  安全   关注

2 5 3 1 0

 四大组件信息

Activity组件：3个，其中export的有： 0个

Service组件：0个，其中export的有： 0个

Receiver组件：0个，其中export的有： 0个

Provider组件：4个，其中export的有： 0个

 证书信息
二进制文件已签名
v1 签名: True
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v2 签名: True
v3 签名: True
v4 签名: False
主题: C=US, ST=California, L=Mountain View, O=Google Inc., OU=Android, CN=Android
签名算法: rsassa_pkcs1v15
有效期自: 2023-05-16 14:38:34+00:00
有效期至: 2053-05-16 14:38:34+00:00
发行人: C=US, ST=California, L=Mountain View, O=Google Inc., OU=Android, CN=Android
序列号: 0xf8c1590a81c5604095c3df4d66708513cc00ee39
哈希算法: sha256
证书MD5: d52489c0beab4f149c58bd157b4e0e2e
证书SHA1: 584b3ce7ce741a555654a1918df5ac8725507b5b
证书SHA256: cf6b2a68e36791e10ed7a1f8906e8ee1b284bf316b9e286bbd349a656f7b2765
证书SHA512: 
6f617748c5530189713e05574bc48a3cda5c97d15e9af5975495d3bdd7597cd85b5bcba489a2cf195e60752005dab766cec4f552640ef95d9800252fe3a185fd

公钥算法: rsa
密钥长度: 4096
指纹: 0efecdd1ad5ee9f83a8180292dda82457f5baf5d0c36d15ef8d379d593cf3f51
找到 1 个唯一证书

 应用权限

权限名称 安全等级 权限内容 权限描述

android.permission.INTERNET 危险 完全互联网访问 允许应用程序创建网络套接字。

android.permission.ACCESS_NETWORK_STATE 普通 获取网络状态 允许应用程序查看所有网络的状态。

android.permission.ACCESS_WIFI_STATE 普通 查看Wi-Fi状态 允许应用程序查看有关Wi-Fi状态的信息。

android.permission.WRITE_EXTERNAL_STORAGE 危险
读取/修改/删除外
部存储内容

允许应用程序写入外部存储。

android.permission.READ_EXTERNAL_STORAGE 危险 读取SD卡内容 允许应用程序从SD卡读取信息。

 可浏览的Activity组件

ACTIVITY INTENT

com.lysaapp.MainActivity Schemes: lysa://, 

 网络通信安全

序号 范围 严重级别 描述

 证书安全分析
高危: 0 | 警告: 1 | 信息: 1 

标题 严重程度 描述信息

已签名应用 信息 应用程序使用代码签名证书进行签名
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 MANIFEST分析
高危: 0 | 警告: 0 | 信息: 0 | 屏蔽: 0 

序号 问题 严重程度 描述信息

 安全漏洞检测
高危: 2 | 警告: 4 | 信息: 3 | 安全: 0 | 屏蔽: 0 

序号 问题 等级 参考标准 文件位置

1
应用程序记录日志信息,不得记录敏感
信息

信息

CWE: CWE-532: 通过
日志文件的信息暴露 
OWASP MASVS: MST
G-STORAGE-3

升级会员：解锁高级权限

2
应用程序使用带PKCS5/PKCS7填充
的加密模式CBC。此配置容易受到填
充oracle攻击。

高危

CWE: CWE-649: 依赖
于混淆或加密安全相关
输入而不进行完整性检
查 
OWASP Top 10: M5: I
nsufficient Cryptogra
phy 
OWASP MASVS: MST
G-CRYPTO-3

升级会员：解锁高级权限

3
文件可能包含硬编码的敏感信息，如
用户名、密码、密钥等

警告

CWE: CWE-312: 明文
存储敏感信息 
OWASP Top 10: M9: R
everse Engineering 
OWASP MASVS: MST
G-STORAGE-14

升级会员：解锁高级权限

4
此应用侦听剪贴板更改。一些恶意软
件也会监听剪贴板更改

信息 OWASP MASVS: MST
G-PLATFORM-4

升级会员：解锁高级权限

5
此应用程序将数据复制到剪贴板。敏
感数据不应复制到剪贴板，因为其他
应用程序可以访问它

信息 OWASP MASVS: MST
G-STORAGE-10

升级会员：解锁高级权限

6 SHA-1是已知存在哈希冲突的弱哈希 警告

CWE: CWE-327: 使用
了破损或被认为是不安
全的加密算法 
OWASP Top 10: M5: I
nsufficient Cryptogra
phy 
OWASP MASVS: MST
G-CRYPTO-4

升级会员：解锁高级权限

7

如果一个应用程序使用WebView.loa
dDataWithBaseURL方法来加载一个
网页到WebView，那么这个应用程
序可能会遭受跨站脚本攻击

高危

CWE: CWE-79: 在Web
页面生成时对输入的转
义处理不恰当（'跨站脚
本'） 
OWASP Top 10: M1: I
mproper Platform Us
age 
OWASP MASVS: MST
G-PLATFORM-6

升级会员：解锁高级权限
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8 IP地址泄露 警告

CWE: CWE-200: 信息
泄露 
OWASP MASVS: MST
G-CODE-2

升级会员：解锁高级权限

9
应用程序可以读取/写入外部存储器，
任何应用程序都可以读取写入外部存
储器的数据

警告

CWE: CWE-276: 默认
权限不正确 
OWASP Top 10: M2: I
nsecure Data Storage
OWASP MASVS: MST
G-STORAGE-2

升级会员：解锁高级权限

 行为分析

编号 行为 标签 文件

00063 隐式意图（查看网页、拨打电话等） 控制 升级会员：解锁高级权限

00051 通过setData隐式意图（查看网页、拨打电话等） 控制 升级会员：解锁高级权限

00013 读取文件并将其放入流中 文件 升级会员：解锁高级权限

00022 从给定的文件绝对路径打开文件 文件 升级会员：解锁高级权限

00005 获取文件的绝对路径并将其放入 JSON 对象 文件 升级会员：解锁高级权限

00024 Base64解码后写入文件
反射
文件

升级会员：解锁高级权限

00072 将 HTTP 输入流写入文件
命令
网络
文件

升级会员：解锁高级权限

00089 连接到 URL 并接收来自服务器的输入流
命令
网络

升级会员：解锁高级权限

00043 计算WiFi信号强度
信息收集
WiFi

升级会员：解锁高级权限

00109 连接到 URL 并获取响应代码
网络
命令

升级会员：解锁高级权限

00192 获取短信收件箱中的消息 短信 升级会员：解锁高级权限

00036 从 res/raw 目录获取资源文件 反射 升级会员：解锁高级权限

00012 读取数据并放入缓冲流 文件 升级会员：解锁高级权限

00189 获取短信内容 短信 升级会员：解锁高级权限

00188 获取短信地址 短信 升级会员：解锁高级权限

00200 从联系人列表中查询数据
信息收集
联系人

升级会员：解锁高级权限

00201 从通话记录中查询数据
信息收集
通话记录

升级会员：解锁高级权限
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00077 读取敏感数据（短信、通话记录等）

信息收集
短信
通话记录
日历

升级会员：解锁高级权限

00028 从assets目录中读取文件 文件 升级会员：解锁高级权限

敏感权限分析

类型 匹配 权限

恶意软件常用权限 0/30

其它常用权限 5/46

android.permission.INTERNET
android.permission.ACCESS_NETWORK_STATE
android.permission.ACCESS_WIFI_STATE
android.permission.WRITE_EXTERNAL_STORAGE
android.permission.READ_EXTERNAL_STORAGE

常用: 已知恶意软件广泛滥用的权限。

其它常用权限: 已知恶意软件经常滥用的权限。

 域名检测

域名 状态 中国境内 位置信息

codepush.appcenter.ms 安全 否

IP地址: 52.232.227.249 
国家: 美国 
地区: 弗吉尼亚州 
城市: 博伊顿 
纬度: 36.667641 
经度: -78.387497 
查看: Google 地图

docs.swmansion.com 安全 否

IP地址: 172.67.142.188 
国家: 美国 
地区: 加利福尼亚 
城市: 旧金山 
纬度: 37.775700 
经度: -122.395203 
查看: Google 地图

twitter.com 安全 否

IP地址: 172.66.0.227 
国家: 美国 
地区: 加利福尼亚 
城市: 旧金山 
纬度: 37.775700 
经度: -122.395203 
查看: Google 地图

pinterest.com 安全 否

IP地址: 172.67.142.188 
国家: 美国 
地区: 加利福尼亚 
城市: 旧金山 
纬度: 37.775700 
经度: -122.395203 
查看: Google 地图
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 URL链接分析

URL信息 源码文件

http://www.staff.science.uu.nl/
http://www.ummulqura.org.sa/index.aspx

自研引擎-A

https://www.facebook.com/sharer/sharer.php?u={url}
cl/json/social/FacebookPagesManagerSh
are.java

https://play.google.com/store/apps/details?id=com.instagram.android cl/json/social/InstagramStoriesShare.java

https://play.google.com/store/apps/details?id=com.instagram.android cl/json/social/InstagramShare.java

https://www.facebook.com/sharer/sharer.php?u={url} cl/json/social/FacebookShare.java

https://pinterest.com/pin/create/button/?url={url}&media=$media&description={message} cl/json/social/PinterestShare.java

https://github.com/software-mansion/react-native-screens/issues/17#issuecomment-424704067
com/swmansion/rnscreens/ScreenStackF
ragment.java

https://docs.swmansion.com/react-native-gesture-handler/docs/guides/migrating-off-rnghenabled
root

com/swmansion/gesturehandler/react/R
NGestureHandlerEnabledRootView.java

https://twitter.com/intent/tweet?text={message}&url={url} cl/json/social/TwitterShare.java

https://codepush.appcenter.ms/
com/microsoft/codepush/react/CodePus
h.java

https://github.com/software-mansion/react-native-screens/issues/17#issuecomment-424704067
com/swmansion/rnscreens/ScreenFragm
ent.java

 第三方SDK

SDK名称 开发者 描述信息

Google Play Service Google
借助 Google Play 服务，您的应用可以利用由 Google 提供的最新功能，例如地图，Google+ 等，并
通过 Google Play 商店以 APK 的形式分发自动平台更新。 这样一来，您的用户可以更快地接收更新，
并且可以更轻松地集成 Google 必须提供的最新信息。

File Provider Android
FileProvider 是 ContentProvider 的特殊子类，它通过创建 content://Uri 代替 file:///Uri 以促进安全
分享与应用程序关联的文件。

Jetpack App Startup Google

App Startup 库提供了一种直接，高效的方法来在应用程序启动时初始化组件。库开发人员和应用程序
开发人员都可以使用 App Startup 来简化启动顺序并显式设置初始化顺序。App Startup 允许您定义
共享单个内容提供程序的组件初始化程序，而不必为需要初始化的每个组件定义单独的内容提供程序。
这可以大大缩短应用启动时间。

 密钥凭证

可能的密钥

"CodePushDeploymentKey" : "Shqv6tUdfKH4wTLiCPsPQF3ByPUmHhfcmasiH"

68647976601306097149819007990813932172694353001433054093944634591855431833976553942450577463332171975329639963713633211138
64768612440380340372808892707005449
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37571800257700204635455072244911836035944551347697624866945677796155444774405563166912344050129455395621444445372894285225
85666729196580810124344277578376784

8325710961489029985546751289520108179287853048861315594709205902480503199884419224438643760392947333078086511627871

39402006196394479212279040100143613805079739270465446667948293404245721771496870329047266088258938001861606973112316

39402006196394479212279040100143613805079739270465446667948293404245721771496870329047266088258938001861606973112319

115792089210356248762697446949407573529996955224135760342422259061068512044369

48439561293906451759052585252797914202762949526041747995844080717082404635286

39402006196394479212279040100143613805079739270465446667946905279627659399113263569398956308152294913554433653942643

115792089210356248762697446949407573530086143415290314195533631308867097853951

10938490380737342745111123907668055699362075989516837489945863944959531161507350160137087375737596232485921322967063133094
38452531591012912142327488478985984

27580193559959705877849011840389048093056905856361568521428707301988689241309860865136260764883745107765439761230575

68647976601306097149819007990813932172694353001433054093944634591855431833976560521225596406614545549772963113914808580371
21987999716643812574028291115057148

26617408020502170632287687167233609607298591687569731477066713684188029449964278084915450806277719023520942412250655586621
57113545570916814161637315895999846

26247035095799689268623156744566981891852923491109213387815615900925518854738050089022388053975719786650872476732087

36134250956749795798585127919587881956611106672985015071877198253568414405109

115792089210356248762697446949407573530086143415290314195533631308867097853948

68647976601306097149819007990813932172694353001433054093944634591855431833976560521225596406614545549772963113914808580371
21987999716643812574028291115057151

41058363725152142129326129780047268409114441015993725554835256314039467401291

 GooglePlay应用信息
标题: Lysa

评分: 4.7477875 安装: 10,000+ 价格: 0 Android版本支持: 分类: 财务 Play Store URL: com.lysaapp.prod

开发者信息: Lysa AB, Lysa+AB, None, https://lysa.se, kontakt@lysa.se,

发布日期: None 隐私政策: Privacy link

关于此应用:

通过适合您特定需求的基金投资组合，我们希望让您能够轻松进行正确的储蓄，而难以进行错误的储蓄。 与莱莎一起，你会得到 - 基于研究的明智储蓄[1] - 具有适
应风险水平的个人基金投资组合 - 精心挑选的指数基金，费用低廉 这就是它的工作原理 有了 Lysa，您的资金就有机会增长，而无需您考虑。您所要做的就是回答几
个有关您想存钱的目的的问题。然后，我们会处理剩下的事情，并为您提供适合您和您的需求的广泛且廉价的基金投资组合。 1. 获取投资建议 首先回答一些有关
您、您的财务状况以及您想要储蓄的问题。根据您的回答，我们会为具有适当风险水平的基金投资组合制定投资建议，并适合您的特定储蓄目标。 2. 开立账户 接受
投资建议后，将自动使用该基金投资组合开设一个新的 ISK 账户。在 Lysa 开设 ISK 账户是免费的 - 您可以拥有多个不同的账户来实现不同类型的储蓄目标。 3. 自
动投资 然后，当您每月将钱存入 Lysa 账户时，系统会根据账户的目标分配自动进行投资。我们还通过所谓的“储蓄”确保您的储蓄保持适当的风险和适当的利率。自
动重新平衡。 让光发挥作用 - 我们自动投资每一笔存款 - 我们不断重新平衡您的投资组合 - 我们自动将股息再投资 - 我们通过协商大幅降低您的资金成本 精选福利
- 5分钟轻松上手 - 始终免费提款和转账 - 通过ISK转移转移旧储蓄 - 邀请朋友并获得莱莎费用折扣 您身边的储蓄服务 - 单一兴趣 - 你的 金融业擅长通过多种不同的
方式赚钱。在 Lysa，我们只直接从客户那里获得报酬。我们不接受任何其他人的回扣或隐藏补偿。这意味着我们只关注一个兴趣——您的。 - 费用低 研究一致认
为：低费用是获得良好长期回报的关键。使用 Lysa，您只需支付约 0.4% 的低年费，比普通瑞典股票基金便宜约 70%。我们的大部分工作就是降低客户的成本。 -
基于研究 Lysa 的投资策略基于获得诺贝尔奖的研究。您的资金会自动投资于广泛且廉价的指数基金，其中包含来自世界各地的数千家公司。 - 为您量身定制 您的储
蓄具有适当的风险水平是 A 和 O。根据有关您想要储蓄的几个问题，我们创建了一个 Lysa 账户，其中的基金投资组合具有适合您特定储蓄目标的适当风险水平。 -
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财务安心 股市有涨有跌。随着时间的推移，我们通过自动重新平衡确保您的账户保持其风险水平。您无需考虑这一点，并且可以高枕无忧，因为您知道您的储蓄始终
处于正确的轨道上。 - 像银行一样安全 通过 Lysa，您可以获得与普通银行相同的保护。您的资金将受到存款担保的保护，直到您将其投资于您拥有且与 Lysa 资产分
开的基金份额为止。 关于 LYSA 的基本信息： Lysa 于 2017 年推出，该公司在斯德哥尔摩和卡尔斯克鲁纳设有办事处。 Lysa 目前为瑞典、芬兰、丹麦和德国超过
125,000 名付费客户管理着超过 250 亿瑞典克朗的资金，这使得 Lysa 成为北欧最大的独立自动储蓄服务机构。 脚注 1. Lysa的投资策略基于诺贝尔奖获得者的研
究，例如强调了低费用和广泛的风险多元化对于良好的风险调整回报的重要性。

免责声明及风险提示:

本报告由南明离火移动安全分析平台自动生成，内容仅供参考，不构成任何法律意见或建议。本平台对使用本产品及其内容所引发的任何直接或间接
损失概不负责。本报告内容仅供网络安全研究，不得违反中华人民共和国相关法律法规。如有任何疑问，请及时与我们联系。

南明离火移动安全分析平台是一款专业的移动端恶意软件分析和安全评估框架。它能够执行静态分析和动态分析，深入扫描软件中中潜在的漏洞和安全隐隐患。
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