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应用概览

文件名称: Coloring Book v1.2.5.apk

文件大小: 23.22MB

应用名称: Coloring Book

软件包名: com.dtnttech.kidsacademy.coloringbook

主活动: org.cocos2dx.cpp.AppActivity

版本号: 1.2.5

最小SDK: 21

目标SDK: 33

加固信息: 未加壳

开发框架: Java/Kotlin

应用程序安全分数: 42/100 (中风险)

跟踪器检测: 6/432

杀软检测: 经检测，该文件安全

MD5: 5a62c962a272b920cefc25f46ca80e6e

SHA1: 509abe20db2453ed4fbb9d150d463b967b34fe8d

SHA256: a1aab73c3a394250c0a4b2ee49ab16627a30fbaa487a3da5f7372d89e123a1ac

分析结果严重性

 高危  中危  信息  安全   关注

6 14 1 2 0

 四大组件信息

Activity组件：11个，其中export的有： 0个

Service组件：8个，其中export的有： 1个

Receiver组件：9个，其中export的有： 1个

Provider组件：5个，其中export的有： 0个

 证书信息
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二进制文件已签名
v1 签名: True
v2 签名: True
v3 签名: True
v4 签名: False
主题: C=HK, ST=HONGKONG, L=KOWLOON, O=dtnttech, OU=dtnttech, CN=dtnttech
签名算法: rsassa_pkcs1v15
有效期自: 2023-10-21 05:52:04+00:00
有效期至: 2123-09-27 05:52:04+00:00
发行人: C=HK, ST=HONGKONG, L=KOWLOON, O=dtnttech, OU=dtnttech, CN=dtnttech
序列号: 0x3c8b6197
哈希算法: sha256
证书MD5: 6d1ac977a94c3aef550ff948b9968590
证书SHA1: eb0647bd2ef846d4c7df758ef8c1a34f3a681a8c
证书SHA256: cf8c832f2f26d24362753882908ee28dff20f43b2f92c7256d11955d3ae8c67e
证书SHA512: 
8db11f5938ba20a1383d218a8a41d0604817e976387f153839a12aa2acc5ebf696aa55c7eaf0125ba84a51e95db483ddc383b6c8e16c1f898966dbe740b73fd8

公钥算法: rsa
密钥长度: 2048
指纹: 44ddc01ce8b151150fa1eb8442cc936c2d85ba9028e51b8b359a7171374309fc
找到 1 个唯一证书

 应用权限

权限名称 安全等级 权限内容 权限描述

android.permission.INTERNET 危险 完全互联网访问 允许应用程序创建网络套接字。

android.permission.READ_MEDIA_IMAGES 危险
允许从外部存储读
取图像文件

允许应用程序从外部存储读取图像文件。

android.permission.ACCESS_NETWORK_STATE 普通 获取网络状态 允许应用程序查看所有网络的状态。

android.permission.ACCESS_WIFI_STATE 普通 查看Wi-Fi状态 允许应用程序查看有关Wi-Fi状态的信息。

android.permission.VIBRATE 普通 控制振动器 允许应用程序控制振动器，用于消息通知振动功能。

android.permission.WAKE_LOCK 危险 防止手机休眠
允许应用程序防止手机休眠，在手机屏幕关闭后后台进程仍然
运行。

android.permission.ACCESS_ADSERVICES_AD_ID 普通
允许应用访问设备
的广告 ID。

此 ID 是 Google 广告服务提供的唯一、用户可重置的标识符
，允许应用出于广告目的跟踪用户行为，同时维护用户隐私。

android.permission.ACCESS_ADSERVICES_ATTRIBU
TION

普通
允许应用程序访问
广告服务归因

这使应用能够检索与广告归因相关的信息，这些信息可用于有
针对性的广告目的。应用程序可以收集有关用户如何与广告互
动的数据，例如点击或展示，以衡量广告活动的有效性。

android.permission.ACCESS_ADSERVICES_TOPICS 普通
允许应用程序访问
广告服务主题

这使应用程序能够检索与广告主题或兴趣相关的信息，这些信
息可用于有针对性的广告目的。

com.google.android.finsky.permission.BIND_GET_I
NSTALL_REFERRER_SERVICE

普通
Google 定义的权
限

由 Google 定义的自定义权限。

android.permission.FOREGROUND_SERVICE 普通 创建前台Service
Android 9.0以上允许常规应用程序使用 Service.startForegro
und，用于podcast播放（推送悬浮播放，锁屏播放）

com.dtnttech.kidsacademy.coloringbook.DYNAMI
C_RECEIVER_NOT_EXPORTED_PERMISSION

未知 未知权限 来自 android 引用的未知权限。

 网络通信安全
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序号 范围 严重级别 描述

 证书安全分析
高危: 0 | 警告: 1 | 信息: 1 

标题 严重程度 描述信息

已签名应用 信息 应用程序使用代码签名证书进行签名

 MANIFEST分析
高危: 0 | 警告: 3 | 信息: 0 | 屏蔽: 0 

序号 问题 严重程度 描述信息

1
应用程序数据可以被备份
[android:allowBackup=true]

警告
这个标志允许任何人通过adb备份你的应用程序数据。它允许已经启用了USB调试
的用户从设备上复制应用程序数据。

2

Service (androidx.work.impl.
background.systemjob.Syst
emJobService) 受权限保护, 
但是应该检查权限的保护级别
。
Permission: android.permiss
ion.BIND_JOB_SERVICE 
[android:exported=true]

警告

发现一个 Service被共享给了设备上的其他应用程序，因此让它可以被设备上的任
何其他应用程序访问。它受到一个在分析的应用程序中没有定义的权限的保护。因
此，应该在定义它的地方检查权限的保护级别。如果它被设置为普通或危险，一个
恶意应用程序可以请求并获得这个权限，并与该组件交互。如果它被设置为签名，
只有使用相同证书签名的应用程序才能获得这个权限。

3

Broadcast Receiver (android
x.work.impl.diagnostics.Dia
gnosticsReceiver) 受权限保
护, 但是应该检查权限的保护级
别。
Permission: android.permiss
ion.DUMP 
[android:exported=true]

警告

发现一个 Broadcast Receiver被共享给了设备上的其他应用程序，因此让它可以
被设备上的任何其他应用程序访问。它受到一个在分析的应用程序中没有定义的权
限的保护。因此，应该在定义它的地方检查权限的保护级别。如果它被设置为普通
或危险，一个恶意应用程序可以请求并获得这个权限，并与该组件交互。如果它被
设置为签名，只有使用相同证书签名的应用程序才能获得这个权限。

 安全漏洞检测
高危: 5 | 警告: 10 | 信息: 1 | 安全: 1 | 屏蔽: 0 

序号 问题 等级 参考标准 文件位置

1
应用程序记录日志信息,不得记录敏感
信息

信息

CWE: CWE-532: 通过日
志文件的信息暴露 
OWASP MASVS: MST
G-STORAGE-3

升级会员：解锁高级权限

2
文件可能包含硬编码的敏感信息，如
用户名、密码、密钥等

警告

CWE: CWE-312: 明文存
储敏感信息 
OWASP Top 10: M9: R
everse Engineering 
OWASP MASVS: MST
G-STORAGE-14

升级会员：解锁高级权限
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3 MD5是已知存在哈希冲突的弱哈希 警告

CWE: CWE-327: 使用了
破损或被认为是不安全
的加密算法 
OWASP Top 10: M5: I
nsufficient Cryptogra
phy 
OWASP MASVS: MST
G-CRYPTO-4

升级会员：解锁高级权限

4

应用程序使用SQLite数据库并执行原
始SQL查询。原始SQL查询中不受信
任的用户输入可能会导致SQL注入。
敏感信息也应加密并写入数据库

警告

CWE: CWE-89: SQL命
令中使用的特殊元素转
义处理不恰当（'SQL 注
入'） 
OWASP Top 10: M7: C
lient Code Quality

升级会员：解锁高级权限

5
应用程序可以读取/写入外部存储器，
任何应用程序都可以读取写入外部存
储器的数据

警告

CWE: CWE-276: 默认权
限不正确 
OWASP Top 10: M2: I
nsecure Data Storage 
OWASP MASVS: MST
G-STORAGE-2

升级会员：解锁高级权限

6 已启用远程WebView调试 高危

CWE: CWE-919: 移动应
用程序中的弱点 
OWASP Top 10: M1: I
mproper Platform Usa
ge 
OWASP MASVS: MST
G-RESILIENCE-2

升级会员：解锁高级权限

7
可能存在跨域漏洞。在 WebView 中
启用从 URL 访问文件可能会泄漏文件
系统中的敏感信息

警告

CWE: CWE-200: 信息泄
露 
OWASP Top 10: M1: I
mproper Platform Usa
ge 
OWASP MASVS: MST
G-PLATFORM-7

升级会员：解锁高级权限

8
不安全的Web视图实现。可能存在W
ebView任意代码执行漏洞

警告

CWE: CWE-749: 暴露危
险方法或函数 
OWASP Top 10: M1: I
mproper Platform Usa
ge 
OWASP MASVS: MST
G-PLATFORM-7

升级会员：解锁高级权限

9
应用程序使用带PKCS5/PKCS7填充的
加密模式CBC。此配置容易受到填充o
racle攻击。

高危

CWE: CWE-649: 依赖于
混淆或加密安全相关输
入而不进行完整性检查 
OWASP Top 10: M5: I
nsufficient Cryptogra
phy 
OWASP MASVS: MST
G-CRYPTO-3

升级会员：解锁高级权限

10 应用程序使用不安全的随机数生成器 警告

CWE: CWE-330: 使用不
充分的随机数 
OWASP Top 10: M5: I
nsufficient Cryptogra
phy 
OWASP MASVS: MST
G-CRYPTO-6

升级会员：解锁高级权限
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11

如果一个应用程序使用WebView.loa
dDataWithBaseURL方法来加载一个
网页到WebView，那么这个应用程序
可能会遭受跨站脚本攻击

高危

CWE: CWE-79: 在Web
页面生成时对输入的转
义处理不恰当（'跨站脚
本'） 
OWASP Top 10: M1: I
mproper Platform Usa
ge 
OWASP MASVS: MST
G-PLATFORM-6

升级会员：解锁高级权限

12 使用弱加密算法 高危

CWE: CWE-327: 使用了
破损或被认为是不安全
的加密算法 
OWASP Top 10: M5: I
nsufficient Cryptogra
phy 
OWASP MASVS: MST
G-CRYPTO-4

升级会员：解锁高级权限

13 SHA-1是已知存在哈希冲突的弱哈希 警告

CWE: CWE-327: 使用了
破损或被认为是不安全
的加密算法 
OWASP Top 10: M5: I
nsufficient Cryptogra
phy 
OWASP MASVS: MST
G-CRYPTO-4

升级会员：解锁高级权限

14

应用程序在加密算法中使用ECB模式
。ECB模式是已知的弱模式，因为它
对相同的明文块[UNK]产生相同的密
文

高危

CWE: CWE-327: 使用了
破损或被认为是不安全
的加密算法 
OWASP Top 10: M5: I
nsufficient Cryptogra
phy 
OWASP MASVS: MST
G-CRYPTO-2

升级会员：解锁高级权限

15
此应用程序使用SSL Pinning 来检测
或防止安全通信通道中的MITM攻击

安全 OWASP MASVS: MST
G-NETWORK-4

升级会员：解锁高级权限

16 IP地址泄露 警告

CWE: CWE-200: 信息泄
露 
OWASP MASVS: MST
G-CODE-2

升级会员：解锁高级权限

17
应用程序创建临时文件。敏感信息永
远不应该被写进临时文件

警告

CWE: CWE-276: 默认权
限不正确 
OWASP Top 10: M2: I
nsecure Data Storage 
OWASP MASVS: MST
G-STORAGE-2

升级会员：解锁高级权限

 行为分析

编号 行为 标签 文件

00063 隐式意图（查看网页、拨打电话等） 控制 升级会员：解锁高级权限

00022 从给定的文件绝对路径打开文件 文件 升级会员：解锁高级权限
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00036 从 res/raw 目录获取资源文件 反射 升级会员：解锁高级权限

00014 将文件读入流并将其放入 JSON 对象中 文件 升级会员：解锁高级权限

00013 读取文件并将其放入流中 文件 升级会员：解锁高级权限

00025 监视要执行的一般操作 反射 升级会员：解锁高级权限

00004 获取文件名并将其放入 JSON 对象
文件
信息收集

升级会员：解锁高级权限

00125 检查给定的文件路径是否存在 文件 升级会员：解锁高级权限

00012 读取数据并放入缓冲流 文件 升级会员：解锁高级权限

00096 连接到 URL 并设置请求方法
命令
网络

升级会员：解锁高级权限

00153 通过 HTTP 发送二进制数据 http 升级会员：解锁高级权限

00162 创建 InetSocketAddress 对象并连接到它 socket 升级会员：解锁高级权限

00163 创建新的 Socket 并连接到它 socket 升级会员：解锁高级权限

00051 通过setData隐式意图（查看网页、拨打电话等） 控制 升级会员：解锁高级权限

00091 从广播中检索数据 信息收集 升级会员：解锁高级权限

00078 获取网络运营商名称
信息收集
电话服务

升级会员：解锁高级权限

00109 连接到 URL 并获取响应代码
网络
命令

升级会员：解锁高级权限

00005 获取文件的绝对路径并将其放入 JSON 对象 文件 升级会员：解锁高级权限

00072 将 HTTP 输入流写入文件
命令
网络
文件

升级会员：解锁高级权限

00123 连接到远程服务器后将响应保存为 JSON
网络
命令

升级会员：解锁高级权限

00089 连接到 URL 并接收来自服务器的输入流
命令
网络

升级会员：解锁高级权限

00030 通过给定的 URL 连接到远程服务器 网络 升级会员：解锁高级权限

00094 连接到 URL 并从中读取数据
命令
网络

升级会员：解锁高级权限

00108 从给定的 URL 读取输入流
网络
命令

升级会员：解锁高级权限

00171 将网络运算符与字符串进行比较 网络 升级会员：解锁高级权限

00132 查询ISO国家代码
电话服务
信息收集

升级会员：解锁高级权限

00001 初始化位图对象并将数据（例如JPEG）压缩为位图对象 相机 升级会员：解锁高级权限
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00114 创建到代理地址的安全套接字连接
网络
命令

升级会员：解锁高级权限

00112 获取日历事件的日期
信息收集
日历

升级会员：解锁高级权限

00121 创建目录
文件
命令

升级会员：解锁高级权限

00034 查询当前数据网络类型
信息收集
网络

升级会员：解锁高级权限

00009 将游标中的数据放入JSON对象 文件 升级会员：解锁高级权限

敏感权限分析

类型 匹配 权限

恶意软件常用权限 2/30
android.permission.VIBRATE
android.permission.WAKE_LOCK

其它常用权限 6/46

android.permission.INTERNET
android.permission.READ_MEDIA_IMAGES
android.permission.ACCESS_NETWORK_STATE
android.permission.ACCESS_WIFI_STATE
com.google.android.finsky.permission.BIND_GET_INSTALL_REFERRER_SERVIC
E
android.permission.FOREGROUND_SERVICE

常用: 已知恶意软件广泛滥用的权限。

其它常用权限: 已知恶意软件经常滥用的权限。

 域名检测

域名 状态 中国境内 位置信息

init.supersonicads.com 安全 否

IP地址: 18.65.25.20 
国家: 美国 
地区: 加利福尼亚 
城市: 洛杉矶 
纬度: 34.052570 
经度: -118.243904 
查看: Google 地图

prebid-adapter.devenv.kidoz.net 安全 否

IP地址: 34.231.162.78 
国家: 美国 
地区: 弗吉尼亚州 
城市: 阿什本 
纬度: 39.039474 
经度: -77.491806 
查看: Google 地图
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crash-metrics.sdk.inmobi.com 安全 否

IP地址: 35.212.101.248 
国家: 美国 
地区: 弗吉尼亚州 
城市: 阿什本 
纬度: 39.039474 
经度: -77.491806 
查看: Google 地图

www.supersonicads.com 安全 否 No Geolocation information available.

spadsync.com 安全 否

IP地址: 34.231.162.78 
国家: 美国 
地区: 密苏里州 
城市: 堪萨斯城 
纬度: 39.099731 
经度: -94.578568 
查看: Google 地图

devenv.kidoz.net 安全 否

IP地址: 52.206.19.187 
国家: 美国 
地区: 弗吉尼亚州 
城市: 阿什本 
纬度: 39.039474 
经度: -77.491806 
查看: Google 地图

i.l.inmobicdn.net 安全 否

IP地址: 34.36.52.227 
国家: 美国 
地区: 密苏里州 
城市: 堪萨斯城 
纬度: 39.099731 
经度: -94.578568 
查看: Google 地图

prebid-adapter.kidoz.net 安全 否

IP地址: 34.36.56.125 
国家: 美国 
地区: 弗吉尼亚州 
城市: 阿什本 
纬度: 39.039474 
经度: -77.491806 
查看: Google 地图

log-activity.templates.inmobi.com 安全 否

IP地址: 20.237.24.215 
国家: 美国 
地区: 弗吉尼亚州 
城市: 华盛顿 
纬度: 38.713848 
经度: -78.159439 
查看: Google 地图

sdk-api-utest.kidoz.net 安全 否

IP地址: 3.231.134.241 
国家: 美国 
地区: 弗吉尼亚州 
城市: 阿什本 
纬度: 39.039474 
经度: -77.491806 
查看: Google 地图
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accounts.kidoz.net 安全 否

IP地址: 34.228.149.31 
国家: 美国 
地区: 弗吉尼亚州 
城市: 阿什本 
纬度: 39.039474 
经度: -77.491806 
查看: Google 地图

sdk-api-test.kidoz.net 安全 否

IP地址: 3.224.30.126 
国家: 美国 
地区: 弗吉尼亚州 
城市: 阿什本 
纬度: 39.039474 
经度: -77.491806 
查看: Google 地图

outcome-crash-report.supersonicads.com 安全 否 No Geolocation information available.

vast-utest.kidoz.net 安全 否

IP地址: 3.231.134.241 
国家: 美国 
地区: 弗吉尼亚州 
城市: 阿什本 
纬度: 39.039474 
经度: -77.491806 
查看: Google 地图

www.inmobi.com 安全 否

IP地址: 20.81.69.107 
国家: 美国 
地区: 弗吉尼亚州 
城市: 华盛顿 
纬度: 38.713848 
经度: -78.159439 
查看: Google 地图

analytics.kidoz.net 安全 否

IP地址: 54.197.123.45 
国家: 美国 
地区: 弗吉尼亚州 
城市: 阿什本 
纬度: 39.039474 
经度: -77.491806 
查看: Google 地图

doc-hosting.flycricket.io 安全 否

IP地址: 18.154.206.46 
国家: 美国 
地区: 加利福尼亚 
城市: 洛杉矶 
纬度: 34.052570 
经度: -118.243904 
查看: Google 地图

outcome-ssp.supersonicads.com 安全 否

IP地址: 54.230.21.92 
国家: 美国 
地区: 加利福尼亚 
城市: 洛杉矶 
纬度: 34.052570 
经度: -118.243904 
查看: Google 地图
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prebid-adapter-test.kidoz.net 安全 否

IP地址: 3.224.30.126 
国家: 美国 
地区: 弗吉尼亚州 
城市: 阿什本 
纬度: 39.039474 
经度: -77.491806 
查看: Google 地图

config.inmobi.com 安全 否

IP地址: 35.212.73.115 
国家: 美国 
地区: 弗吉尼亚州 
城市: 阿什本 
纬度: 39.039474 
经度: -77.491806 
查看: Google 地图

sdk-api.kidoz.net 安全 否

IP地址: 34.228.138.85 
国家: 美国 
地区: 弗吉尼亚州 
城市: 阿什本 
纬度: 39.039474 
经度: -77.491806 
查看: Google 地图

kidoz.net 安全 否

IP地址: 34.228.149.31 
国家: 美国 
地区: 弗吉尼亚州 
城市: 阿什本 
纬度: 39.039474 
经度: -77.491806 
查看: Google 地图

unif-id.ssp.inmobi.com 安全 否

IP地址: 35.212.84.49 
国家: 美国 
地区: 弗吉尼亚州 
城市: 阿什本 
纬度: 39.039474 
经度: -77.491806 
查看: Google 地图

vast.kidoz.net 安全 否

IP地址: 52.206.19.187 
国家: 美国 
地区: 弗吉尼亚州 
城市: 阿什本 
纬度: 39.039474 
经度: -77.491806 
查看: Google 地图

resource.ceciilavii.com 安全 否

IP地址: 13.33.21.11 
国家: 美国 
地区: 加利福尼亚 
城市: 洛杉矶 
纬度: 34.052570 
经度: -118.243904 
查看: Google 地图

sdk-api.devenv.kidoz.net 安全 否

IP地址: 34.231.162.78 
国家: 美国 
地区: 弗吉尼亚州 
城市: 阿什本 
纬度: 39.039474 
经度: -77.491806 
查看: Google 地图

Coloring Book.apk文件，样本MD5:5a62c962a272b920cefc25f46ca80e6e 的技术分析报告

本文仅供学习参考，如涉及侵权或其他问题，请及时联系我们进行删除或其他处理。 第11页/共18页

本
报
告
由
南
明
离
火
移
动
安
全
分
析
平
台
生
成

本
报
告
由
南
明
离
火
移
动
安
全
分
析
平
台
生
成



vast-test.kidoz.net 安全 否

IP地址: 3.224.30.126 
国家: 美国 
地区: 弗吉尼亚州 
城市: 阿什本 
纬度: 39.039474 
经度: -77.491806 
查看: Google 地图

prebid-adapter-utest.kidoz.net 安全 否

IP地址: 3.231.134.241 
国家: 美国 
地区: 弗吉尼亚州 
城市: 阿什本 
纬度: 39.039474 
经度: -77.491806 
查看: Google 地图

telemetry.sdk.inmobi.com 安全 否

IP地址: 35.212.88.21 
国家: 美国 
地区: 弗吉尼亚州 
城市: 阿什本 
纬度: 39.039474 
经度: -77.491806 
查看: Google 地图

outcome-arm-ext-med-ext.sonic-us.supersonicads.com 安全 否 No Geolocation information available.

ads.inmobi.com 安全 否

IP地址: 35.212.77.200 
国家: 美国 
地区: 弗吉尼亚州 
城市: 阿什本 
纬度: 39.039474 
经度: -77.491806 
查看: Google 地图

 URL链接分析

URL信息 源码文件

https://outcome-crash-report.supersonicads.com/reporter com/ironsource/environment/e.java

https://outcome-arm-ext-med-ext.sonic-us.supersonicads.com/aemdata
com/ironsource/mediationsdk/utils/b.jav
a

https://kidoz.net/v3policy/
com/kidoz/sdk/api/dialogs/AboutKidozDi
alog.java

data:a.data}};function com/inmobi/media/m9.java

https://outcome-ssp.supersonicads.com/mediation?adunit=3 com/ironsource/mediationsdk/utils/l.java

http://www.google.com com/inmobi/media/f3.java

javascript:toonswebapi.appbackground
javascript:kidozonmaximize
javascript:kidozonminimize
javascript:toonswebapi.appforeground

com/kidoz/sdk/api/ui_views/html_view/H
tmlViewWrapper.java

https://%s/%s/%s d2/c.java

https://init.supersonicads.com/sdk/v
com/ironsource/mediationsdk/server/Ser
verURL.java
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127.0.0.255 u3/d.java

https://prebid-adapter.kidoz.net/api/test-waterfall?offer_id={offer_id_placeholder}&
https://devenv.kidoz.net/
https://prebid-adapter-test.kidoz.net/api/test-waterfall?offer_id={offer_id_placeholder}&
https://prebid-adapter-utest.kidoz.net/api/test-waterfall?offer_id={offer_id_placeholder}&
https://sdk-api-utest.kidoz.net
https://sdk-api.kidoz.net
https://vast-utest.kidoz.net
https://sdk-api.devenv.kidoz.net
https://prebid-adapter.devenv.kidoz.net/api/test-waterfall?offer_id={offer_id_placeholder}&
https://vast-test.kidoz.net
https://sdk-api-test.kidoz.net
https://vast.kidoz.net

com/kidoz/sdk/api/general/utils/TestUtils
.java

https://sdk-api.kidoz.net/api/initsdk
http://accounts.kidoz.net/api/cc
https://analytics.kidoz.net/parents/kidozrestmobile.php

com/kidoz/sdk/api/server_connect/SdkAP
IManager.java

https://www.supersonicads.com/mobile/sdk5/log?method= com/ironsource/sdk/constants/a.java

https://unif-id.ssp.inmobi.com/fetch
https://spadsync.com/sync

com/inmobi/commons/core/configs/Sign
alsConfig.java

https://outcome-ssp.supersonicads.com/mediation?adunit=3
com/ironsource/mediationsdk/events/g.j
ava

https://outcome-ssp.supersonicads.com/mediation?adunit=2
com/ironsource/mediationsdk/events/f.ja
va

https://log-activity.templates.inmobi.com/api/v1/ingest
https://telemetry.sdk.inmobi.com/metrics

com/inmobi/commons/core/configs/Tele
metryConfig.java

https://crash-metrics.sdk.inmobi.com/trace
com/inmobi/commons/core/configs/Cras
hConfig.java

https://play.google.com/store/apps/details?id= org/cocos2dx/cpp/AppActivity.java

https://www.inmobi.com/products/sdk/#downloads
https://config.inmobi.com/config-server/v1/config/secure.cfg

com/inmobi/commons/core/configs/Roo
tConfig.java

https://i.l.inmobicdn.net/sdk/sdk/omid/omsdk-v1.3.17.js
https://i.l.inmobicdn.net/sdk/sdk/1058/android/mraid.js
https://ads.inmobi.com/sdk

com/inmobi/commons/core/configs/AdC
onfig.java

javascript:initvideoplayer
javascript:requestcurrentvideotime

com/kidoz/sdk/api/dialogs/WebDialog/Vi
deoEnabledWebView.java

https://outcome-arm-ext-med-ext.sonic-us.supersonicads.com/aemdata
com/ironsource/mediationsdk/impressio
nData/b.java

javascript:toonswebapi.appbackground
javascript:toonswebapi.appforeground

com/kidoz/sdk/api/players/web_player/W
ebPlayerDialog.java

https://play.google.com/store/apps/details?id=com.dtnttech.kidsacademy.coloringbook
https://resource.ceciilavii.com/ads/apps/%s/config.json
https://play.google.com/store/apps/developer?id=dtnt_tech
https://doc-hosting.flycricket.io/kids-academy-coloring-book-privacy-policy/9ffa1b76-faee-49b2-bf

8c-b8541b342182/privacy

自研引擎-S

 FIREBASE数据库分析
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标题 严重程度 描述信息

Firebase远程配置已禁用 安全

Firebase远程配置URL （ https://firebaseremoteconfig.googleapis.com/v1/projects/79369112383/name
spaces/firebase:fetch?key=AIzaSyBx-xn8Pefu8ZiPqC8zlbX6VEWd6FNiIUY ） 已禁用。响应内容如下所示
：

{
    "state": "NO_TEMPLATE"
}

 第三方SDK

SDK名称 开发者 描述信息

Google Play Service Google
借助 Google Play 服务，您的应用可以利用由 Google 提供的最新功能，例如地图，Google+ 等，并
通过 Google Play 商店以 APK 的形式分发自动平台更新。 这样一来，您的用户可以更快地接收更新，
并且可以更轻松地集成 Google 必须提供的最新信息。

IronSource ironSource Mobile
Turn your app into a business with ironSource. Maximize your ad revenue, grow your user bas
e and optimize your monetization strategy, all from one powerful platform.

Jetpack App Startup Google

App Startup 库提供了一种直接，高效的方法来在应用程序启动时初始化组件。库开发人员和应用程序
开发人员都可以使用 App Startup 来简化启动顺序并显式设置初始化顺序。App Startup 允许您定义共
享单个内容提供程序的组件初始化程序，而不必为需要初始化的每个组件定义单独的内容提供程序。这
可以大大缩短应用启动时间。

Jetpack WorkManager Google 使用 WorkManager API 可以轻松地调度即使在应用退出或设备重启时仍应运行的可延迟异步任务。

Firebase Google Firebase 提供了分析、数据库、消息传递和崩溃报告等功能，可助您快速采取行动并专注于您的用户。

Picasso Square 一个强大的 Android 图片下载缓存库。

Firebase Analytics Google
Google Analytics（分析）是一款免费的应用衡量解决方案，可提供关于应用使用情况和用户互动度的
分析数据。

Jetpack Room Google
Room 持久性库在 SQLite 的基础上提供了一个抽象层，让用户能够在充分利用 SQLite 的强大功能的同
时，获享更强健的数据库访问机制。

 邮箱

EMAIL 源码文件

this@abstracttypeconstructor.builtins 
this@abstracttypeconstructor.paramete 

s7/h.java

this@createcapturedifneeded.type f7/d.java

 追踪器

名称 类别 网址

Google AdMob Advertisement https://reports.exodus-privacy.eu.org/trackers/312

Google Firebase Analytics Analytics https://reports.exodus-privacy.eu.org/trackers/49
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IAB Open Measurement Advertisement, Identification https://reports.exodus-privacy.eu.org/trackers/328

Inmobi https://reports.exodus-privacy.eu.org/trackers/106

KIDOZ Advertisement https://reports.exodus-privacy.eu.org/trackers/235

ironSource Analytics https://reports.exodus-privacy.eu.org/trackers/146

 密钥凭证

可能的密钥

AdMob广告平台的=> "com.google.android.gms.ads.APPLICATION_ID" : "@string/admob_application_id"

"google_api_key" : "AIzaSyBx-xn8Pefu8ZiPqC8zlbX6VEWd6FNiIUY"

"google_app_id" : "1:79369112383:android:a700fd7eef412b1558218a"

"google_crash_reporting_api_key" : "AIzaSyBx-xn8Pefu8ZiPqC8zlbX6VEWd6FNiIUY"

a1b7a7ea69985aec39f305fb8b08309a0686940e

PGh0bWw+PGhlYWQ+CiAgICA8bWV0YSBuYW1lPSJ2aWV3cG9ydCIgY29udGVudD0id2lkdGg9ZGV2aWNlLXdpZHRoLCBpbml0aWFsLXNjYWxlPTEiPgo
gICAgPHN0eWxlPgogICAgICAgIC5jb250YWluZXIgewogICAgICAgICAgICBmbGV4LWRpcmVjdGlvbjogY29sdW1uOwogICAgICAgIH0KCiAgICAgICAgL
mZsZXgtY29udGFpbmVyIHsKICAgICAgICAgICAgZGlzcGxheTogZmxleDsKICAgICAgICAgICAgYWxpZ24taXRlbXM6IGNlbnRlcjsKICAgICAgICAgICAgZ
mxleC1kaXJlY3Rpb246IGNvbHVtbjsKICAgICAgICAgICAganVzdGlmeS1jb250ZW50OiBmbGV4LWVuZDsKICAgICAgICB9CgogICAgICAgIC5sb2FkaW5nI
HsKICAgICAgICAgICAganVzdGlmeS1jb250ZW50OiBzdGFydDsKICAgICAgICB9CgogICAgICAgIC5sZHMtZWxsaXBzaXMgewogICAgICAgICAgICBkaXN
wbGF5OiBpbmxpbmUtYmxvY2s7CiAgICAgICAgICAgIHBvc2l0aW9uOiByZWxhdGl2ZTsKICAgICAgICAgICAgd2lkdGg6IDgwcHg7CiAgICAgICAgICAgIGh
laWdodDogODBweDsKICAgICAgICB9CgogICAgICAgIC5sZHMtZWxsaXBzaXMgZGl2IHsKICAgICAgICAgICAgcG9zaXRpb246IGFic29sdXRlOwogICAgIC
AgICAgICB0b3A6IDMzcHg7CiAgICAgICAgICAgIHdpZHRoOiAxM3B4OwogICAgICAgICAgICBoZWlnaHQ6IDEzcHg7CiAgICAgICAgICAgIGJvcmRlci1yY
WRpdXM6IDUwJTsKICAgICAgICAgICAgYmFja2dyb3VuZDogI0E3QTdBNzsKICAgICAgICAgICAgYW5pbWF0aW9uLXRpbWluZy1mdW5jdGlvbjogY3Via
WMtYmV6aWVyKDAsIDEsIDEsIDApOwogICAgICAgIH0KCiAgICAgICAgLmxkcy1lbGxpcHNpcyBkaXY6bnRoLWNoaWxkKDEpIHsKICAgICAgICAgICAgb
GVmdDogOHB4OwogICAgICAgICAgICBhbmltYXRpb246IGxkcy1lbGxpcHNpczEgMC42cyBpbmZpbml0ZTsKICAgICAgICB9CgogICAgICAgIC5sZHMtZ
WxsaXBzaXMgZGl2Om50aC1jaGlsZCgyKSB7CiAgICAgICAgICAgIGxlZnQ6IDhweDsKICAgICAgICAgICAgYW5pbWF0aW9uOiBsZHMtZWxsaXBzaXMyID
AuNnMgaW5maW5pdGU7CiAgICAgICAgfQoKICAgICAgICAubGRzLWVsbGlwc2lzIGRpdjpudGgtY2hpbGQoMykgewogICAgICAgICAgICBsZWZ0OiAzM
nB4OwogICAgICAgICAgICBhbmltYXRpb246IGxkcy1lbGxpcHNpczIgMC42cyBpbmZpbml0ZTsKICAgICAgICB9CgogICAgICAgIC5sZHMtZWxsaXBzaXM
gZGl2Om50aC1jaGlsZCg0KSB7CiAgICAgICAgICAgIGxlZnQ6IDU2cHg7CiAgICAgICAgICAgIGFuaW1hdGlvbjogbGRzLWVsbGlwc2lzMyAwLjZzIGluZmlua
XRlOwogICAgICAgIH0KCiAgICAgICAgQGtleWZyYW1lcyBsZHMtZWxsaXBzaXMxIHsKICAgICAgICAgICAgMCUgewogICAgICAgICAgICAgICAgdHJhbn
Nmb3JtOiBzY2FsZSgwKTsKICAgICAgICAgICAgfQoKICAgICAgICAgICAgMTAwJSB7CiAgICAgICAgICAgICAgICB0cmFuc2Zvcm06IHNjYWxlKDEpOwogI
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EuNDg5IDIxMS45MzUgMzEuMzI1NyAyMTEuMjIxIDMwLjk5OTJDMjEwLjUwOCAzMC42NjY2IDIwOS45NDMgMzAuMTg1OSAyMDkuNTI1IDI5LjU1N0M
yMDkuMTE0IDI4LjkyODEgMjA4LjkwOSAyOC4xNTcxIDIwOC45MDkgMjcuMjQ0QzIwOC45MDkgMjYuNDU3OSAyMDkuMDYgMjUuODEwOCAyMDkuM
zYyIDI1LjMwMjlDMjA5LjY2NCAyNC43OTQ5IDIxMC4wNzMgMjQuMzkyOCAyMTAuNTg3IDI0LjA5NjVDMjExLjEwMSAyMy44MDAyIDIxMS42NzUgMjM
uNTc2NSAyMTIuMzEgMjMuNDI1M0MyMTIuOTQ1IDIzLjI3NDEgMjEzLjU5MiAyMy4xNTkyIDIxNC4yNTEgMjMuMDgwNkMyMTUuMDg2IDIyLjk4Mzkg
MjE1Ljc2MyAyMi45MDUyIDIxNi4yODMgMjIuODQ0OEMyMTYuODAzIDIyLjc3ODMgMjE3LjE4MSAyMi42NzI0IDIxNy40MTcgMjIuNTI3M0MyMTcuNjU
yIDIyLjM4MjIgMjE3Ljc3IDIyLjE0NjMgMjE3Ljc3IDIxLjgxOThWMjEuNzU2M0MyMTcuNzcgMjAuOTY0MSAyMTcuNTQ3IDIwLjM1MDQgMjE3LjA5OSAxO
S45MTVDMjE2LjY1OCAxOS40Nzk2IDIxNS45OTkgMTkuMjYxOSAyMTUuMTIyIDE5LjI2MTlDMjE0LjIwOSAxOS4yNjE5IDIxMy40ODkgMTkuNDY0NSAyM
TIuOTYzIDE5Ljg2OTZDMjEyLjQ0MyAyMC4yNjg3IDIxMi4wODMgMjAuNzEzMiAyMTEuODg0IDIxLjIwM0wyMDkuMzM1IDIwLjYyMjVDMjA5LjYzNyAxOS
43NzU5IDIxMC4wNzkgMTkuMDkyNiAyMTAuNjU5IDE4LjU3MjVDMjExLjI0NiAxOC4wNDY1IDIxMS45MiAxNy42NjU1IDIxMi42ODIgMTcuNDI5N0MyMT
MuNDQ0IDE3LjE4NzggMjE0LjI0NSAxNy4wNjY4IDIxNS4wODYgMTcuMDY2OEMyMTUuNjQyIDE3LjA2NjggMjE2LjIzMSAxNy4xMzM0IDIxNi44NTQgMT
cuMjY2NEMyMTcuNDgzIDE3LjM5MzQgMjE4LjA3IDE3LjYyOTIgMjE4LjYxNCAxNy45NzM5QzIxOS4xNjQgMTguMzE4NiAyMTkuNjE1IDE4LjgxMTQgMjE
5Ljk2NSAxOS40NTI0QzIyMC4zMTYgMjAuMDg3MyAyMjAuNDkyIDIwLjkxMjcgMjIwLjQ5MiAyMS45Mjg2VjMxLjE4MDZIMjE3Ljg0M1YyOS4yNzU4SDIx
Ny43MzRDMjE3LjU1OSAyOS42MjY1IDIxNy4yOTYgMjkuOTcxMiAyMTYuOTQ1IDMwLjMwOThDMjE2LjU5NCAzMC42NDg1IDIxNi4xNDQgMzAuOTI5Ny
AyMTUuNTkzIDMxLjE1MzRDMjE1LjA0MyAzMS4zNzcxIDIxNC4zODQgMzEuNDg5IDIxMy42MTYgMzEuNDg5Wk0yMTQuMjA2IDI5LjMxMjFDMjE0Ljk1
NiAyOS4zMTIxIDIxNS41OTYgMjkuMTYzOSAyMTYuMTI5IDI4Ljg2NzZDMjE2LjY2NyAyOC41NzEzIDIxNy4wNzUgMjguMTg0MyAyMTcuMzUzIDI3LjcwNj
ZDMjE3LjYzNyAyNy4yMjI4IDIxNy43NzkgMjYuNzA1OCAyMTcuNzc5IDI2LjE1NTVWMjQuMzU5NkMyMTcuNjgzIDI0LjQ1NjMgMjE3LjQ5NSAyNC41NDc
gMjE3LjIxNyAyNC42MzE3QzIxNi45NDUgMjQuNzEwMyAyMTYuNjM0IDI0Ljc3OTggMjE2LjI4MyAyNC44NDAzQzIxNS45MzIgMjQuODk0NyAyMTUuNT
kgMjQuOTQ2MSAyMTUuMjU4IDI0Ljk5NDVDMjE0LjkyNSAyNS4wMzY4IDIxNC42NDcgMjUuMDczMSAyMTQuNDIzIDI1LjEwMzNDMjEzLjg5NyAyNS4x
Njk5IDIxMy40MTcgMjUuMjgxNyAyMTIuOTgxIDI1LjQzODlDMjEyLjU1MiAyNS41OTYyIDIxMi4yMDcgMjUuODIyOSAyMTEuOTQ3IDI2LjExOTJDMjExLjY
5MyAyNi40MDk1IDIxMS41NjYgMjYuNzk2NSAyMTEuNTY2IDI3LjI4MDNDMjExLjU2NiAyNy45NTE1IDIxMS44MTQgMjguNDU5NCAyMTIuMzEgMjguO
DA0MUMyMTIuODA2IDI5LjE0MjggMjEzLjQzOCAyOS4zMTIxIDIxNC4yMDYgMjkuMzEyMVoiIGZpbGw9ImJsYWNrIj48L3BhdGg+CiAgICAgICAgICAgIC
AgICA8cGF0aCBkPSJNMjI1LjMxOSAzNi40MDUyQzIyNC45MTQgMzYuNDA1MiAyMjQuNTQ1IDM2LjM3MiAyMjQuMjEzIDM2LjMwNTVDMjIzLjg4IDM2
LjI0NSAyMjMuNjMyIDM2LjE3ODUgMjIzLjQ2OSAzNi4xMDU5TDIyNC4xMjIgMzMuODgzNkMyMjQuNjE4IDM0LjAxNjcgMjI1LjA1OSAzNC4wNzQxIDIyN
S40NDYgMzQuMDU2QzIyNS44MzMgMzQuMDM3OCAyMjYuMTc1IDMzLjg5MjcgMjI2LjQ3MSAzMy42MjA2QzIyNi43NzQgMzMuMzQ4NSAyMjcuMD
QgMzIuOTA0IDIyNy4yNjkgMzIuMjg3MkwyMjcuNjA1IDMxLjM2MkwyMjIuNTA3IDE3LjI0ODJIMjI1LjQxTDIyOC45MzggMjguMDYwM0gyMjkuMDg0TD
IzMi42MTIgMTcuMjQ4MkgyMzUuNTI0TDIyOS43ODIgMzMuMDQwMUMyMjkuNTE2IDMzLjc2NTcgMjI5LjE3NyAzNC4zNzk1IDIyOC43NjYgMzQuODg
xNEMyMjguMzU1IDM1LjM4OTMgMjI3Ljg2NSAzNS43NzAzIDIyNy4yOTcgMzYuMDI0M0MyMjYuNzI4IDM2LjI3ODMgMjI2LjA2OSAzNi40MDUyIDIyNS
4zMTkgMzYuNDA1MloiIGZpbGw9ImJsYWNrIj48L3BhdGg+CiAgICAgICAgICAgIDwvc3ZnPgogICAgICAgIDwvZGl2PgogICAgICAgIDxkaXYgY2xhc3M9I
mZsZXgtY29udGFpbmVyIGxvYWRpbmciIHN0eWxlPSIKICAgIGZsZXg6IDE7CiI+CiAgICAgICAgICAgIDxkaXYgY2xhc3M9Imxkcy1lbGxpcHNpcyI+CiAgIC
AgICAgICAgICAgICA8ZGl2PjwvZGl2PgogICAgICAgICAgICAgICAgPGRpdj48L2Rpdj4KICAgICAgICAgICAgICAgIDxkaXY+PC9kaXY+CiAgICAgICAgICAgI
CAgICA8ZGl2PjwvZGl2PgogICAgICAgICAgICA8L2Rpdj4KICAgICAgICA8L2Rpdj4KICAgIDwvZGl2Pgo8L2Rpdj4KCgo8L2JvZHk+PC9odG1sPg==

C38FB23A402222A0C17D34A92F971D1F

 GooglePlay应用信息
标题: Ceciilavii Coloring Book

评分: 3.9230769 安装: 10,000+ 价格: 0 Android版本支持: 分类: 益智 Play Store URL: com.dtnttech.kidsacademy.coloringbook

开发者信息: DTNT_Tech, DTNT_Tech, None, https://kids.ceciilavii.com, dtnttech@gmail.com,

发布日期: None 隐私政策: Privacy link

关于此应用:

欢迎来到“塞西拉维图画书” - 一个专为孩子们制作的绘画王国！这个应用程序提供鲜艳的色彩、各种画笔和一系列令人兴奋的着色页，让年轻艺术家可以尽情发挥他们
的创造力和想象力。 特点： 多样化的着色页：从可爱的动物到神奇的城堡，我们的着色页迎合每个孩子的喜好。 儿童友好界面：我们专门设计了一个友好直观的界
面，确保孩子们可以毫不费力地参与和享受绘画艺术。 保存并分享：单击保存您的小艺术家的作品，并与家人和朋友分享他们的创造力！ 无论您的孩子是崭露头角的
艺术家还是刚刚开始探索绘画世界，“塞西拉维图画书”都为他们提供了一个安全、有趣的平台，供他们表达、学习和成长。立即下载，开始丰富多彩的冒险！
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失概不负责。本报告内容仅供网络安全研究，不得违反中华人民共和国相关法律法规。如有任何疑问，请及时与我们联系。

南明离火移动安全分析平台是一款专业的移动端恶意软件分析和安全评估框架。它能够执行静态分析和动态分析，深入扫描软件中中潜在的漏洞和安全隐隐患。

© 2025 南明离火 - 移动安全分析平台自动生成
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