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应用概览

文件名称: app-release(2).apk

文件大小: 9.27MB

应用名称: 少女A計劃

软件包名: com.topgame.win.hentai.rpg.gp

主活动: com.yxkj.myapplication.MainActivity

版本号: 1.0.1

最小SDK: 21

目标SDK: 31

加固信息: 未加壳

开发框架: Java/Kotlin

应用程序安全分数: 46/100 (中风险)

跟踪器检测: 5/432

杀软检测: AI评估：安全

MD5: ec3e6ecbaa9b99212c4d180475392d97

SHA1: a3016a032362a4f05e590a232e233942feaf5018

SHA256: 98467a001fcb861399d65144f517334c26ffd74a07e166fabdbe7ac1ded36fe5

分析结果严重性

 高危  中危  信息  安全   关注

4 13 2 2 2

 四大组件信息

Activity组件：913个，其中export的有： 2个

Service组件：5个，其中export的有： 1个

Receiver组件：3个，其中export的有： 0个

Provider组件：3个，其中export的有： 0个

 证书信息
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二进制文件已签名
v1 签名: True
v2 签名: True
v3 签名: False
v4 签名: False
主题: C=USA, ST=USA, L=USA, O=USA, OU=USA, CN=game
签名算法: rsassa_pkcs1v15
有效期自: 2023-02-06 01:24:54+00:00
有效期至: 2073-01-24 01:24:54+00:00
发行人: C=USA, ST=USA, L=USA, O=USA, OU=USA, CN=game
序列号: 0x586c8df5
哈希算法: sha256
证书MD5: ffc7d9360f3a490ac4817330e33e1d91
证书SHA1: 6a484531dc6a37ea9dad345d93bd5eb1db128e8e
证书SHA256: e9ffac773d0c510ce484bff5833f758fc1b875af33c8ef32e6dfb721dce97379
证书SHA512: 
764371d3d8f7afac4700442f1f3c8e3d14301f189fa21a3eda744d1364914562122e0cf8d58310a0b62096b2479f03093896f3d4a1fb4a79288ffa7b4fb23de3

公钥算法: rsa
密钥长度: 2048
指纹: 3d01b6265fdf60f6377323ab6dfd96d423efd18c68e7c18b683f75a10bec23a0
找到 1 个唯一证书

 应用权限

权限名称 安全等级 权限内容 权限描述

com.android.vending.BILLING 普通
应用程序具有应用
内购买

允许应用程序从 Google Play 进行应用内购买。

android.permission.SYSTEM_ALERT_WINDOW 危险 弹窗 允许应用程序弹窗。 恶意程序可以接管手机的整个屏幕。

android.permission.WRITE_EXTERNAL_STORAGE 危险
读取/修改/删除外
部存储内容

允许应用程序写入外部存储。

android.permission.READ_EXTERNAL_STORAGE 危险 读取SD卡内容 允许应用程序从SD卡读取信息。

android.permission.REQUEST_INSTALL_PACKAGES 危险 允许安装应用程序 Android8.0 以上系统允许安装未知来源应用程序权限。

android.permission.INTERNET 危险 完全互联网访问 允许应用程序创建网络套接字。

android.permission.ACCESS_NETWORK_STATE 普通 获取网络状态 允许应用程序查看所有网络的状态。

com.google.android.gms.permission.AD_ID 普通 应用程序显示广告 此应用程序使用 Google 广告 ID，并且可能会投放广告。

android.permission.WAKE_LOCK 危险 防止手机休眠
允许应用程序防止手机休眠，在手机屏幕关闭后后台进程仍
然运行。

android.permission.BLUETOOTH 危险 创建蓝牙连接 允许应用程序查看或创建蓝牙连接。

android.permission.ACCESS_WIFI_STATE 普通 查看Wi-Fi状态 允许应用程序查看有关Wi-Fi状态的信息。

com.asus.msa.SupplementaryDID.ACCESS 普通
获取厂商oaid相关
权限

获取设备标识信息oaid，在华硕设备上需要用到的权限。

android.permission.CHANGE_CONFIGURATION 危险 改变UI设置
允许应用程序 允许应用程序更改当前配置，例如语言区域或
整体的字体大小。

com.google.android.finsky.permission.BIND_GET_
INSTALL_REFERRER_SERVICE

普通
Google 定义的权
限

由 Google 定义的自定义权限。
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 可浏览的Activity组件

ACTIVITY INTENT

com.facebook.CustomTabActivity
Schemes: @string/fb_login_protocol_scheme://, fbconnect://, 
Hosts: cct.com.topgame.win.hentai.rpg.gp, 

 网络通信安全
高危: 1 | 警告: 0 | 信息: 0 | 安全: 0 

序号 范围 严重级别 描述

1 * 高危 基本配置不安全地配置为允许到所有域的明文流量。

 证书安全分析
高危: 0 | 警告: 1 | 信息: 1 

标题 严重程度 描述信息

已签名应用 信息 应用程序使用代码签名证书进行签名

 MANIFEST分析
高危: 0 | 警告: 5 | 信息: 0 | 屏蔽: 0 

序号 问题 严重程度 描述信息

1
应用程序已启用明文网络流量
[android:usesCleartextTraff
ic=true]

警告

应用程序打算使用明文网络流量，例如明文HTTP，FTP协议，DownloadManag
er和MediaPlayer。针对API级别27或更低的应用程序，默认值为“true”。针对A
PI级别28或更高的应用程序，默认值为“false”。避免使用明文流量的主要原因是
缺乏机密性，真实性和防篡改保护；网络攻击者可以窃听传输的数据，并且可以
在不被检测到的情况下修改它。

2

应用程序具有网络安全配置
[android:networkSecurityC
onfig=@xml/network_secu
rity_config]

信息
网络安全配置功能让应用程序可以在一个安全的，声明式的配置文件中自定义他
们的网络安全设置，而不需要修改应用程序代码。这些设置可以针对特定的域名
和特定的应用程序进行配置。

3
应用程序数据可以被备份
[android:allowBackup=true
]

警告
这个标志允许任何人通过adb备份你的应用程序数据。它允许已经启用了USB调
试的用户从设备上复制应用程序数据。

4
Activity (com.facebook.Cus
tomTabActivity) 未被保护。 
[android:exported=true]

警告
发现 Activity与设备上的其他应用程序共享，因此可被设备上的任何其他应用程
序访问。

5

Activity (com.yxkj.welfares
dk.modules.debug.Debug
MainActivity) 未被保护。 
[android:exported=true]

警告
发现 Activity与设备上的其他应用程序共享，因此可被设备上的任何其他应用程
序访问。

少女A計劃.apk文件，样本MD5:ec3e6ecbaa9b99212c4d180475392d97 的技术分析报告

本文仅供学习参考，如涉及侵权或其他问题，请及时联系我们进行删除或其他处理。 第4页/共10页

本
报
告
由
南
明
离
火
移
动
安
全
分
析
平
台
生
成

本
报
告
由
南
明
离
火
移
动
安
全
分
析
平
台
生
成



6

Service (com.google.androi
d.gms.auth.api.signin.Revo
cationBoundService) 受权限
保护, 但是应该检查权限的保
护级别。
Permission: com.google.an
droid.gms.auth.api.signin.p
ermission.REVOCATION_N
OTIFICATION 
[android:exported=true]

警告

发现一个 Service被共享给了设备上的其他应用程序，因此让它可以被设备上的
任何其他应用程序访问。它受到一个在分析的应用程序中没有定义的权限的保护
。因此，应该在定义它的地方检查权限的保护级别。如果它被设置为普通或危险
，一个恶意应用程序可以请求并获得这个权限，并与该组件交互。如果它被设置
为签名，只有使用相同证书签名的应用程序才能获得这个权限。

 安全漏洞检测
高危: 2 | 警告: 7 | 信息: 2 | 安全: 1 | 屏蔽: 0 

序号 问题 等级 参考标准 文件位置

1
应用程序记录日志信息,不得记录敏感
信息

信息

CWE: CWE-532: 通过
日志文件的信息暴露 
OWASP MASVS: MST
G-STORAGE-3

升级会员：解锁高级权限

2
不安全的Web视图实现。可能存在W
ebView任意代码执行漏洞

警告

CWE: CWE-749: 暴露
危险方法或函数 
OWASP Top 10: M1: I
mproper Platform Us
age 
OWASP MASVS: MST
G-PLATFORM-7

升级会员：解锁高级权限

3
可能存在跨域漏洞。在 WebView 中
启用从 URL 访问文件可能会泄漏文
件系统中的敏感信息

警告

CWE: CWE-200: 信息
泄露 
OWASP Top 10: M1: I
mproper Platform Us
age 
OWASP MASVS: MST
G-PLATFORM-7

升级会员：解锁高级权限

4 已启用远程WebView调试 高危

CWE: CWE-919: 移动
应用程序中的弱点 
OWASP Top 10: M1: I
mproper Platform Us
age 
OWASP MASVS: MST
G-RESILIENCE-2

升级会员：解锁高级权限

5

如果一个应用程序使用WebView.loa
dDataWithBaseURL方法来加载一
个网页到WebView，那么这个应用
程序可能会遭受跨站脚本攻击

高危

CWE: CWE-79: 在Web
页面生成时对输入的转
义处理不恰当（'跨站脚
本'） 
OWASP Top 10: M1: I
mproper Platform Us
age 
OWASP MASVS: MST
G-PLATFORM-6

升级会员：解锁高级权限

少女A計劃.apk文件，样本MD5:ec3e6ecbaa9b99212c4d180475392d97 的技术分析报告

本文仅供学习参考，如涉及侵权或其他问题，请及时联系我们进行删除或其他处理。 第5页/共10页

本
报
告
由
南
明
离
火
移
动
安
全
分
析
平
台
生
成

本
报
告
由
南
明
离
火
移
动
安
全
分
析
平
台
生
成



6 MD5是已知存在哈希冲突的弱哈希 警告

CWE: CWE-327: 使用
了破损或被认为是不安
全的加密算法 
OWASP Top 10: M5: I
nsufficient Cryptogra
phy 
OWASP MASVS: MST
G-CRYPTO-4

升级会员：解锁高级权限

7

应用程序使用SQLite数据库并执行原
始SQL查询。原始SQL查询中不受信
任的用户输入可能会导致SQL注入。
敏感信息也应加密并写入数据库

警告

CWE: CWE-89: SQL命
令中使用的特殊元素转
义处理不恰当（'SQL 注
入'） 
OWASP Top 10: M7: 
Client Code Quality

升级会员：解锁高级权限

8 应用程序使用不安全的随机数生成器 警告

CWE: CWE-330: 使用
不充分的随机数 
OWASP Top 10: M5: I
nsufficient Cryptogra
phy 
OWASP MASVS: MST
G-CRYPTO-6

升级会员：解锁高级权限

9
应用程序可以读取/写入外部存储器
，任何应用程序都可以读取写入外部
存储器的数据

警告

CWE: CWE-276: 默认
权限不正确 
OWASP Top 10: M2: I
nsecure Data Storage
OWASP MASVS: MST
G-STORAGE-2

升级会员：解锁高级权限

10
文件可能包含硬编码的敏感信息，如
用户名、密码、密钥等

警告

CWE: CWE-312: 明文
存储敏感信息 
OWASP Top 10: M9: 
Reverse Engineering 
OWASP MASVS: MST
G-STORAGE-14

升级会员：解锁高级权限

11
此应用程序将数据复制到剪贴板。敏
感数据不应复制到剪贴板，因为其他
应用程序可以访问它

信息 OWASP MASVS: MST
G-STORAGE-10

升级会员：解锁高级权限

12 此应用程序可能具有Root检测功能 安全 OWASP MASVS: MST
G-RESILIENCE-1

升级会员：解锁高级权限

 行为分析

编号 行为 标签 文件

00038 查询电话号码 信息收集 升级会员：解锁高级权限

00130 获取当前WIFI信息
WiFi
信息收集

升级会员：解锁高级权限

00033 查询IMEI号 信息收集 升级会员：解锁高级权限

00066 查询ICCID号码 信息收集 升级会员：解锁高级权限

00067 查询IMSI号码 信息收集 升级会员：解锁高级权限
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00063 隐式意图（查看网页、拨打电话等） 控制 升级会员：解锁高级权限

00078 获取网络运营商名称
信息收集
电话服务

升级会员：解锁高级权限

00202 打电话 控制 升级会员：解锁高级权限

00203 将电话号码放入意图中 控制 升级会员：解锁高级权限

00051 通过setData隐式意图（查看网页、拨打电话等） 控制 升级会员：解锁高级权限

00036 从 res/raw 目录获取资源文件 反射 升级会员：解锁高级权限

敏感权限分析

类型 匹配 权限

恶意软件常用权限 3/30
android.permission.SYSTEM_ALERT_WINDOW
android.permission.REQUEST_INSTALL_PACKAGES
android.permission.WAKE_LOCK

其它常用权限 8/46

android.permission.WRITE_EXTERNAL_STORAGE
android.permission.READ_EXTERNAL_STORAGE
android.permission.INTERNET
android.permission.ACCESS_NETWORK_STATE
com.google.android.gms.permission.AD_ID
android.permission.BLUETOOTH
android.permission.ACCESS_WIFI_STATE
com.google.android.finsky.permission.BIND_GET_INSTALL_REFERRER_SERVIC
E

常用: 已知恶意软件广泛滥用的权限。

其它常用权限: 已知恶意软件经常滥用的权限。

 域名检测

域名 状态 中国境内 位置信息

api.hxcxzy.com 安全 是

IP地址: 47.239.241.81 
国家: 中国 
地区: 香港 
城市: 香港 
纬度: 22.285521 
经度: 114.157692 
查看: 高德地图

api.acegogo.ltd 安全 否

IP地址: 192.168.1.10 
国家: - 
地区: - 
城市: - 
纬度: 0.000000 
经度: 0.000000 
查看: Google 地图
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api-ys.xishuizs.com 安全 是

IP地址: 47.240.20.28 
国家: 中国 
地区: 香港 
城市: 香港 
纬度: 22.285521 
经度: 114.157692 
查看: 高德地图

cps.acegogo.com 安全 否

IP地址: 163.181.129.233 
国家: 日本 
地区: 东京 
城市: 东京 
纬度: 35.689499 
经度: 139.692322 
查看: Google 地图

 URL链接分析

URL信息 源码文件

http://api-ys.xishuizs.com/user
com/yxkj/welfaresdk/modules/account/l
ogin/OtherLoginView.java

https://cps.acegogo.com/trigger/app-installed
X7cQQXQ/Q7QXcX7cX/X7cQQXQ/X7QcX
/X7cQQXQ.java

http://api.hxcxzy.com/
http://api.acegogo.ltd/

X7cQQXQ/Q7QXcX7cX/X7cQQXQ/X7QcX
/XQXXQQc7.java

 FIREBASE数据库分析

标题 严重程度 描述信息

Firebase远程配置已禁用 安全

Firebase远程配置URL （ https://firebaseremoteconfig.googleapis.com/v1/projects/612318991935/na
mespaces/firebase:fetch?key=AIzaSyB7CHWD9SBR6Anb1MR_egg8cLhP_z7WV0s ） 已禁用。响应内
容如下所示：

{
    "state": "NO_TEMPLATE"
}

 第三方SDK

SDK名称 开发者 描述信息

Google Play Billing Google
Google Play 结算服务可让您在 Android 上销售数字内容。本文档介绍了 Google Play 结算服务解
决方案的基本构建基块。要决定如何实现特定的 Google Play 结算服务解决方案，您必须了解这些构
建基块。

AndroidUtilCode Blankj
AndroidUtilCode 是一个强大易用的安卓工具类库，它合理地封装了安卓开发中常用的函数，具有完
善的 Demo 和单元测试，利用其封装好的 APIs 可以大大提高开发效率。

Google Sign-In Google 提供使用 Google 登录的 API。
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Google Play Service Google
借助 Google Play 服务，您的应用可以利用由 Google 提供的最新功能，例如地图，Google+ 等，
并通过 Google Play 商店以 APK 的形式分发自动平台更新。 这样一来，您的用户可以更快地接收更
新，并且可以更轻松地集成 Google 必须提供的最新信息。

File Provider Android
FileProvider 是 ContentProvider 的特殊子类，它通过创建 content://Uri 代替 file:///Uri 以促进安
全分享与应用程序关联的文件。

Firebase Google
Firebase 提供了分析、数据库、消息传递和崩溃报告等功能，可助您快速采取行动并专注于您的用户
。

Jetpack Media Google 与其他应用共享媒体内容和控件。已被 media2 取代。

Firebase Analytics Google
Google Analytics（分析）是一款免费的应用衡量解决方案，可提供关于应用使用情况和用户互动度
的分析数据。

 追踪器

名称 类别 网址

Adjust Analytics https://reports.exodus-privacy.eu.org/trackers/52

Facebook Analytics Analytics https://reports.exodus-privacy.eu.org/trackers/66

Facebook Login Identification https://reports.exodus-privacy.eu.org/trackers/67

Facebook Share https://reports.exodus-privacy.eu.org/trackers/70

Google Firebase Analytics Analytics https://reports.exodus-privacy.eu.org/trackers/49

 密钥凭证

可能的密钥

凭证信息=> "com.google.android.gms.games.APP_ID" : "@string/app_id"

"app_id" : "com.topgame.win.hentai.rpg.gp"

"facebook_app_id" : "892541175202525"

"facebook_client_token" : "441bfbffb04b3360d58570ac3cf42654"

"google_api_key" : "AIzaSyB7CHWD9SBR6Anb1MR_egg8cLhP_z7WV0s"

"google_app_id" : "1:612318991935:android:e632bb8e728b700c0d8a8a"

"google_crash_reporting_api_key" : "AIzaSyB7CHWD9SBR6Anb1MR_egg8cLhP_z7WV0s"

"junk_xgcpyie112" : "junk_xgcpyie112"

"overseagame_common_forget_pwd_tv_txt" : "Forgot"

706d402b77fd3a6ca21242dc57bd241a

a4b7452e2ed8f5f191058ca7bbfd26b0d3214bfc

8a3c4b262d721acd49a4bf97d5213199c86fa2b9
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2438bce1ddb7bd026d5ff89f598b3b5e5bb824b3

cc2751449a350f668590264ed76692694a80308a

31de08def86fb1e3854c2f24e8aa005d

9b8f518b086098de3d77736f9458a3d2f6f95a37

c56fb7d591ba6704df047fd98f535372fea00211

df6b721c8b4d3b6eb44c861d4415007e5a35fc95

免责声明及风险提示:

本报告由南明离火移动安全分析平台自动生成，内容仅供参考，不构成任何法律意见或建议。本平台对使用本产品及其内容所引发的任何直接或间
接损失概不负责。本报告内容仅供网络安全研究，不得违反中华人民共和国相关法律法规。如有任何疑问，请及时与我们联系。

南明离火移动安全分析平台是一款专业的移动端恶意软件分析和安全评估框架。它能够执行静态分析和动态分析，深入扫描软件中中潜在的漏洞和安全隐隐患。
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